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Fragen zu datenschutzrechtlichen Bedingungen 

 

 

Sehr geehrte …, 

 

der Bundesverband Klinischer Diabetes-Einrichtungen – Die Diabetes- Kliniken e.V. - vertritt die Interessen von 

etwa 120 auf die Behandlung von Diabetes mellitus spezialisierten Kliniken. 

 

Unsere Mitgliedshäuser müssen selbstverständlich alle in Deutschland geltenden Vorschriften zu Themen des 

Datenschutzes und der Datensicherheit umsetzen. Bei der Nutzung von Daten, die von Blutzuckermessgeräten 

bzw. –sensoren und Insulinpumpen erhoben und im Krankenhaus verarbeitet werden, ist unserem Verband derzeit 

nicht klar, inwieweit die Datenspeicherung in cloudbasierten Systemen den aktuellen Rechtsgrundlagen entspricht.  

 

Wir möchten im Interesse unserer Mitglieder deshalb gern von Ihnen wissen: 

 

1. Auf welcher Rechtsgrundlage erfolgen die zur Nutzung der von Medtronic angebotenen Cloud-Lösung (im 

Folgenden: „Produkt“) erforderlichen Datenverarbeitungsvorgänge? 

 

2. Erfolgt die Datenverarbeitung ausschließlich innerhalb der EU? 

 

3. Ist für die mit der Nutzung des Produkts verbundenen Datenübermittlungs- und Verarbeitungsvorgänge eine 

Einwilligung der Patienten erforderlich? 

 

4. Ist die die Nutzung Ihrer Cloud-Lösung auf Basis eines Auftragsverarbeitungsvertrags (gem. Art. 28 DSGVO) 

rechtlich unproblematisch möglich? 

 

5. Werden mit dem Produkt verwaltete Patientendaten und/oder hieraus abgeleitete oder anonymisierte Daten 

von Ihnen oder Dritten ganz oder teilweise auch für eigene Zwecke genutzt, beispielsweise zu statistischen 

Zwecken, zur Produktverbesserung oder Forschung? Falls ja, bitte angeben, welche Daten von wem in welcher 

Form und für welche Zwecke verarbeitet werden.

 

Anrede 

Vorname Name 

Straße Nr. 

PLZ Ort 
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6 Welche datenschutzrechtlichen Organisationsmaßnahmen muss der Anwender in Bezug auf das 
Produkt vornehmen, damit das Produkt datenschutzkonform eingesetzt werden kann? 
 
7. Wie ist garantiert, dass die mit dem Produkt verwalteten Daten für die Dauer der jeweils geltenden 
gesetzlich vorgeschriebenen Aufbewahrungsfristen zugänglich sind? 
 
8. Ist für die Nutzung des Produkts die dauerhafte Einwilligung des Anwenders und/oder des jeweiligen 
Patienten in Nutzungsbestimmungen erforderlich? Falls ja: bitte senden Sie uns die aktuelle Fassung der 
Nutzungsbedingungen 
 
9 Welche Kosten fallen für die Nutzung des Produktes an? 
 
10. Ist die komplette Nutzung des Produkts ohne Installation, d.h. allein per Internet-Browser möglich 
oder müssen zusätzlich Komponenten wie Treiber, Uploadprogramme oder Dienste lokal installiert 
werden? Falls eine Installation erforderlich ist: was genau muss installiert werden und welche 
administrativen Rechte sind dazu erforderlich? Können sich hierdurch Risiken in Bezug auf die IT-
Sicherheit der Klinik ergeben? 
 
Über eine zeitnahe Beantwortung unserer Fragen würden wir uns freuen. Je ausführlicher Sie antworten, 
desto besser können die Datenschutzbeauftragten unserer Mitglieder die mit dem Produkt 
einhergehenden Datenverarbeitungsvorgänge einschätzen 
 
Für Rückfragen stehen wir Ihnen gern zur Verfügung. 
 
Mit freundlichen Grüßen 
 
 
 
Klaus-Dieter Jannaschk 
Geschäftsstellenleiter 



Angefragte Unternehmen 
 

Medtronic 

Dexcom 

Abbott 

Roche 

Ascensia 

Menarini 

Ypsomed 

Insulet 

VitalAire/Tandem 

Medtrum 

Sooil/IME-DE 

SINOVO 

 

 

  



Antwortschreiben der angefragten Unternehmen 
 

Von folgenden Unternehmen liegen Antwortschreiben vor 

 

1. Medtronic 

2. Dexcom 

3. Roche 

4. Menarini 

5. Ypsomed 

6. VitalAire/Tandem 

7. Sooil/IME-DE 

 

 



  

 

 

 

 

 

 

Bundesverband Klinischer Diabetes-Einrichtungen e.V. 

Herrn Klaus-Dieter Jannaschk 

Kirchberg 21 

37431 Bad Lauterberg 

 

 

 

 

Ihre Anfrage zu datenschutzrechtlichen Bedingungen  

 

 

          16. April 2021 

 

Sehr geehrter Herr Jannaschk, 

 

haben Sie vielen Dank für Ihre Anfrage vom 05.03.2021. 

 

Üblicherweise beantworten wir Fragen unserer Kunden zu datenschutzrechtlichen 

Bedingungen produktspezifisch im konkreten Einzelfalle direkt gegenüber diesen Kunden und 

bitten um Verständnis, dass wir auch in diesem Fall von dieser Praxis nicht abweichen.  

 

Allgemein können wir Ihnen mitteilen, dass von uns angebotene Softwarelösungen die 

Patientendaten für die jeweilige Anwendung in der EU - bzw. bei Patienten in der EU oder 

Kunden in der EU - auch grds., d.h. im Regelbetrieb, in der EU verarbeiten. Dies beinhaltet 

ebenso die Organisation der Systeme wie auch die notwendige Kommunikationsinfrastruktur. 

 

Unsere Produkte sind selbstverständlich auch unter Datenschutzgesichtspunkten intensiv 

geprüft und durchlaufen eine Risikoanalyse und Risikobeurteilung, so dass diese die 

gesetzlichen Voraussetzungen erfüllen. So erfolgt die Prüfung u.a. nach den gesetzlichen 

Bestimmungen und Regeln speziell für Gesundheitsdaten, bevor die Produkte in den Markt 

gebracht werden. 

 

Mit freundlichen Grüßen 

 

 

 

 

Thomas Iberl 

Datenschutzbeauftragter für 

Medtronic GmbH 
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Dexcom Deutschland GmbH, Haifa-Allee 2, D-55128 Mainz 

Tel.: +49 (0) 800 724 6447 Fax: +49 (0) 6131 901 38 29 

IK: 590700494 de.info@dexcom.com www.dexcom.de 

 
 
 
 
 
 

Dexcom Deutschland GmbH, Haifa-Allee 2, D-55128 Mainz 

 
 

Antworten auf Fragen des Bundesverbandes Klinischer Diabetes-
Einrichtungen e. V (BVKD e.V.) 

 

1. Auf welcher Rechtsgrundlage erfolgen die zur Nutzung der von Ihnen angebotenen Cloud-
Lösung (im Folgenden: „Produkt") erforderlichen Datenverarbeitungsvorgänge? 

Um Ihnen umfassende Antworten auf Ihre Fragen insbesondere zu den 
Datenverarbeitungstätigkeiten durch das Dexcom G6 CGM-System geben zu können, möchten wir 
Ihnen zunächst einen Überblick über unser Dexcom CGM-System geben (siehe unten unter 1.1)). 
Darauf aufbauend informieren wir Sie über die Rechtsgrundlagen für die unter 1.1) beschriebenen 
Verarbeitungstätigkeiten (siehe unten unter Ziff. 1.2)): 

1.1) Übersicht über das Dexcom CGM-System 

Das Dexcom G6 CGM-System ist ein Gerät für das persönliche Glukosemanagement von Personen 
mit Diabetes. Das G6 CGM-System ermöglicht es Gesundheitsdienstleistern ("HCPs"), wie z. B. 
Krankenhäusern, die Glukosewerte von Patienten einzusehen.  

Das G6 CGM-System besteht aus einem subkutanen Sensor, der mit einem Pflaster am Patienten 
angebracht wird, einem Sender, der Glukosewerte über Bluetooth (BLE) sendet, und einem 
Empfänger, der die Übertragungen erfasst und die Glukosewerte anzeigt. Dexcom bietet 
verschiedene Konfigurationen mit einer Reihe von optionalen Funktionen zur Verarbeitung und 
Anzeige der Daten an. 

Komponenten des CGM-Systems: 

• Applikator - Mit einem einfachen One-Touch-Applikator wird ein kleiner Sensor direkt 
unter die Haut des Patienten eingeführt. 

• Sensor/Transmitter-Kombination - Ein schlanker Sensor misst kontinuierlich den 
Glukosespiegel unter der Haut. Er wird mit einem Pflaster für bis zu 10 Tage an dem 
Patienten angebracht und sendet die Daten drahtlos über einen Bluetooth-Sender an ein 
Anzeigegerät/Empfänger. Der Bluetooth-Sender kann nach entsprechender Reinigung für 
denselben Patienten wiederverwendet werden, wenn dessen Aufenthalt länger als 10 
Tage dauert. 

• Empfänger - Ein Gerät, das Daten über Bluetooth vom Sender empfängt und 
Glukosewerte anzeigt, die alle 5 Minuten aktualisiert werden. Der Empfänger muss sich in 
unmittelbarer Reichweite (20 Fuß ohne Hindernisse) des vom Patienten getragenen 
Senders befinden. Das G6 CGM-System unterstützt einen dedizierten Dexcom-
Empfänger oder eines von mehreren kompatiblen Smart Devices. Der dedizierte 
Empfänger ist nur in der Lage, die CGM-Daten der letzten 24 Stunden anzuzeigen.  

• Apps 

o G6 ist eine mobile App, die auf einem unterstützten BLE-fähigen Smart Device 
installiert werden muss, um Glukosewerte vom G6-Sender zu empfangen. 

mailto:de.info@dexcom.com
http://www.dexcom.de/
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o Clarity ist eine optionale webbasierte Anwendung, mit der HCPs historische CGM-
Daten überprüfen, analysieren und Berichte erstellen können. Clarity ist nicht in das 
System der elektronischen Patientenakte oder vergleichbaren Datenbanken zur 
Aufbewahrung von Patientendaten integriert. Die Berichte können ausgedruckt und 
gescannt/hochgeladen werden, um sie manuell zu derartigen elektronischen 
Patientenakten hinzuzufügen. 

o Follow ist eine optionale mobile App, mit der Patienten ihre CGM-Daten mit Familie, 
Freunden und Betreuern teilen können. Dies ermöglicht die Fernüberwachung eines 
Patienten von zusätzlichen Geräten aus. 

o Die Datenplattform von Dexcom wird auf der Google Cloud Platform (GCP) 
gehostet. Innerhalb von GCP werden die Daten auf regionsspezifischen Servern 
verarbeitet und gespeichert (europäische Daten werden innerhalb der EU 
gespeichert), wobei eine belastbare, fehlertolerante Architektur zum Einsatz kommt. 

System-Konfigurationen 

Die oben näher beschriebene G6-Sensor/Transmitter-Kombination ist für alle System-
Konfigurationen erforderlich. Dies ist der vom Patienten getragene Transmitter, der die 
Glukosewerte misst und die Daten über Bluetooth überträgt.  

Von dort aus bietet Dexcom zwei Konfigurationen (lokal und drahtlos, unten beschrieben) im 
Krankenhausumfeld an, um das Glukosemanagement des Patienten zu unterstützen. Beide 
Konfigurationen ermöglichen es dem medizinischen Personal, den Blutzucker des Patienten zu 
überwachen, ohne das Patientenzimmer zu betreten. Außerdem werden von den Dexcom-Geräten 
nur die Glukosewerte des Patienten erfasst; es werden keine anderen Krankenhaus-
/Patienteninformationen erfasst. Beide Konfigurationen zeichnen außer den CGM-Daten keine 
direkten personenbezogenen Daten des Patienten auf (z. B. Name, Geburtsdatum, Patienten-ID 
usw.). 

 

 

 

Bei der lokalen Konfiguration wird ein dedizierter Dexcom-Empfänger oder ein Smart Device zum 
Empfang der über die BLE-Funktion gesendeten Blutzuckerwerte (die übrigen drahtlosen 
Funktionen außerhalb der BLE-Funktion wie W-LAN bleiben dabei deaktiviert) verwendet, um den 
Blutzucker des Patienten alle 5 Minuten anzuzeigen. Das Empfangsgerät ist die einzige 
Echtzeitanzeige, die in dieser Konfiguration verfügbar ist. Die lokale Konfiguration ermöglicht es, 
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Patientenglukosewerte nicht mit Dexcom-Systemen zu teilen, ist jedoch nicht mit der 
Fernüberwachungs-App Follow kompatibel. 

• Retrospektive Überprüfung und Berichte: Dexcom Clarity kann mit dem dedizierten 
Empfänger verwendet werden. Es erfordert jedoch die Installation des Clarity 
Uploader-Tools auf mindestens einem Krankenhaus-Desktop/Laptop. Der dedizierte 
Empfänger muss dann über USB an den Desktop/Laptop angeschlossen werden, 
damit die Glukosedaten des Patienten manuell in die Clarity-Webanwendung 
hochgeladen werden können, die einen Internetzugang erfordert. Durch das 
Hochladen werden die Blutzuckerwerte des Patienten an die Dexcom-Cloud 
gesendet, aber die Frequenz des Datenaustauschs ist begrenzt (aufgrund des 
manuellen Hochladens) und das Telefon, das als Empfänger dient, muss keinen 
Internetzugang haben. 

Die drahtlose Konfiguration wird für die Dateneingabe durch Kliniken eingesetzt, um das Clarity 
Clinic Konto einzurichten, oder wenn auf die Daten über ein verknüpftes Patientenkonto zugegriffen 
wird. Sie erfordert ein kompatibles Smart Device. Auf jedem Smart Device muss die Dexcom G6 
App installiert sein, und es ist ein Internetzugang entweder über einen mobilen Datentarif oder über 
WLAN erforderlich, um die Glukosewerte des Patienten an die Datenplattform von Dexcom zu 
senden. Dies ermöglicht die Fernüberwachung und die retrospektive Datenanalyse mit Clarity, ohne 
dass manuelle Uploads erforderlich sind. 

• Retrospektive Überprüfung und Berichte: Dexcom Clarity kann nahtlos mit der 
drahtlosen Konfiguration verwendet werden, da die Installation der Desktop-
Software und manuelle Uploads nicht erforderlich sind. Die angezeigten 
Glukosedaten in Clarity können im Vergleich zur Echtzeitanzeige um mehrere 
Stunden nachhinken. Solange kein Verbindungsverlust auf dem Smart Device, 
entweder zwischen Empfänger und Sender oder zwischen Empfänger und Internet, 
größer als 3 Stunden auftritt, werden alle Glukosewerte weiterhin aufgezeichnet und 
sind schließlich in Clarity sichtbar. 

• Fernüberwachung: Die Dexcom Follow App kann bei einer stabilen 
Internetverbindung die Glukosewerte von bis zu 10 Patienten, die das G6 CGM 
tragen, in Echtzeit auf einem einzigen Smart Device anzeigen. Ebenso kann ein 
einzelner Patient von bis zu 10 Personen verfolgt werden. Dies ermöglicht es dem 
medizinischen Personal, ihre Patienten zu überwachen, einschließlich Warnungen 
und Alarme, ohne sich physisch zum Display in der Nähe des Patienten zu begeben, 
wie es die lokale Konfiguration erfordert. Die Verfolgung wird nur auf Einladung des 
Smart Device aktiviert, das Daten direkt vom Sender des Patienten empfängt und 
mit dem anonymen, von Dexcom bereitgestellten Konto verbunden ist. 

1.2) Beziehung zwischen Dexcom und HCPs und Rechtsgrundlagen für die 
Verarbeitungstätigkeiten 

Wir möchten Ihnen näher erläutern, wie wir das Dexcom CGM-System im Hinblick auf das 
Datenschutzrecht und insbesondere die Datenschutz-Grundverordnung ("DSGVO") eingerichtet 
haben. 

Um es zusammenzufassen, in den obigen Szenarien der lokalen und drahtlosen Konfiguration 
verarbeitet Dexcom (personenbezogene) Daten als Auftragsverarbeiter für HCPs wie Kliniken, die 
Patientendaten in ein Clarity-Klinikkonto eingeben, um dieses damit einzurichten(in Bezug auf die 
personenbezogenen Daten der administrierenden Klinikmitarbeiter, wie Name und Funktion, nicht 
aber in Bezug auf Patientendaten wie z.B. Glukosedaten der Patienten) (drahtlose Konfiguration), 
und insoweit (Glukose-)Daten von Patientenempfängern über das Klinikkonto auf Dexcom Clarity 
hochgeladen wurden, und keine anderen Dexcom-Dienste vom Patienten in Anspruch genommen 
werden (lokale Konfiguration).  

Nichtsdestotrotz verarbeitet Dexcom auch Daten als Verantwortlicher, wenn Dexcom 
personenbezogene Daten direkt von Patienten durch die Nutzung von Dexcom-Diensten, 
einschließlich Dexcom Clarity, erhält. In diesen Fällen gestattet es der Patient Dexcom, dass seine 
personenbezogenen Daten in der Cloud mit Dexcom gemäß der Datenschutzrichtlinie und den 
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Nutzungsbedingungen von Dexcom geteilt werden. 

Dazu weitere Details: 

1.2.1) Dexcom als Auftragsverarbeiter für Krankenhäuser und Rechtsgrundlagen  

Dexcom verarbeitet Patientendaten über Clarity als Auftragsverarbeiter für Krankenhäuser, wenn 
das Krankenhaus in Verbindung mit einem Clarity-Klinikkonto über ein speziell mit diesem 
verknüpftes Patientenkonto auf die Patientendaten zugreift, und wenn die Daten von einem 
Patienten über einen Dexcom-Empfänger im Konto des Krankenhauses auf Dexcom Clarity 
hochgeladen werden, d.h. wenn keine anderen Dexcom-Dienste (wie z.B. die Dexcom-App) vom 
Patienten genutzt werden oder wurden. 

In diesem Szenario bietet Dexcom eine Standard-Auftragsverarbeitungsvereinbarung zum 
Abschluss mit HCPs an. 

Hinsichtlich der Rechtsgrundlage ist es grundsätzlich die Aufgabe der HCPs als Verantwortliche, 
die Rechtmäßigkeit der Datenverarbeitung sicherzustellen und (falls sie dies für erforderlich halten) 
eine etwaige Einwilligung der Patienten rechtskonform einzuholen.   

Die DSGVO sieht in Art. 9 viele Ausnahmen vor, unter denen Gesundheitsdaten rechtmäßig 
verarbeitet werden dürfen. Insbesondere Art. 9(2)(h) DSGVO bietet eine Vielzahl von Möglichkeiten 
im Gesundheitsbereich, bei denen eine Einwilligung nicht erforderlich ist und Daten ohne 
Einwilligung der Patienten verarbeitet werden können. Unseres Erachtens können viele 
Verarbeitungsaktivitäten von HCPs durch Art. 9(2)(h) DSGVO gerechtfertigt werden.  

Das Vorliegen einer solchen Ausnahme nach Art. 9 DSGVO sollte jedoch - wie üblich - von dem für 
die konkrete Verarbeitungstätigkeit verantwortlichen HCP beurteilt werden. Letztlich ist Dexcom 
auch nicht befugt, Rechtsberatung zu diesem Thema zu leisten (dies verbietet das Gesetz über 
außergerichtliche Rechtsdienstleistungen in Deutschland). 

1.2.2) Dexcom als Verantwortlicher in Bezug auf HCPs und Rechtsgrundlagen  

Dexcom kann hingegen in bestimmten Szenarien gegenüber den Patienten als datenschutzrechtlich 
Verantwortlicher eingestuft werden. Dexcom verarbeitet personenbezogene Daten als für die 
Verarbeitung Verantwortlicher in dem Umfang, in dem Dexcom personenbezogene Daten direkt von 
Patienten durch die Nutzung der Dexcom-Dienste, einschließlich Dexcom Clarity, erhält, wobei der 
Patient Dexcom durch die Akzeptanz der Dexcom-Nutzungsbedingungen und Datenschutzrichtlinie 
zustimmt, seine Patientendaten mit Dexcom in Übereinstimmung damit zu teilen.  

In diesen Fällen können die Patienten einem HCP über die Dexcom Services gezielt Zugang zu 
bestimmten Patientendaten gewähren. Dies führt nicht dazu, dass sich Dexcom als 
Auftragsverarbeiter in Bezug auf die HCPs qualifiziert. In diesen Fällen werden die HCPs lediglich 
speziell vom Patienten autorisiert, auf Patientendaten zuzugreifen. Diese Patienten können frei 
entscheiden, Dexcom anzuweisen, Patientendaten an so genannte Designated Recipients wie 
HCPs weiterzugeben (siehe hierzu auch unsere Datenschutzrichtlinie unter dem Abschnitt "Wie wir 
gesammelte persönliche Daten weitergeben"). Die bloße Gewährung des Zugriffs auf 
personenbezogene Daten durch den Patienten stellt keine Verarbeitung durch Dexcom im Auftrag 
von HCPs dar. Ein Auftragsverarbeitungsvertrag ist daher in solchen Fällen nicht erforderlich. 

In Fällen, in denen Dexcom der für die Verarbeitung Verantwortliche ist, holt Dexcom Einwilligungen 
für die Datenverarbeitungstätigkeiten ein (z. B. über die Dexcom-App) und Patienten können in 
jedem Einzelfall den Zugriff von HCPs auf Patientendaten über die App genehmigen (was eine 
Einwilligung gemäß DSGVO darstellt). Der Patient kann die Weitergabe an HCPs natürlich jederzeit 
starten oder beenden (siehe Details zu dieser Einwilligung unter Punkt 3) unten).  

2. Erfolgt die Datenverarbeitung ausschließlich innerhalb der EU? 

Personenbezogene Daten von Patienten und medizinischem Fachpersonal aus der EU, dem EWR, 
Großbritannien und der Schweiz werden in der EU auf sicheren, zertifizierten Servern gespeichert. 
Deutsche Patientendaten werden in Frankfurt, Deutschland, gespeichert. Ein Zugriff von außerhalb 
der EU erfolgt nur unter eingeschränkten Umständen, die nach der DSGVO und europäischem 
Recht legitim sind, wie z. B. Einwilligung, Verwendung für vertragliche Zwecke oder legitime 
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Forschung und Entwicklung in pseudonymisierter, aggregierter und/oder anonymisierter Form oder 
zur Erfüllung regulatorischer Anforderungen im Gesundheitswesen, um die Sicherheit unserer 
Produkte zu gewährleisten. Solche Übermittlungen beruhen rechtlich auf den in der DSGVO 
vorgesehenen Mitteln (insbesondere den Standardvertragsklauseln) und entsprechen den 
Anforderungen des Schrems II-Urteils des Europäischen Gerichtshofs.  

3. Ist für die mit der Nutzung des Produkts verbundenen Datenübermittlungs- und 
Verarbeitungsvorgänge eine Einwilligung der Patienten erforderlich? 

In Fällen, in denen Dexcom der für die Verarbeitung Verantwortliche ist (siehe oben), holt Dexcom 
eine solche Einwilligung von den Patienten für die im Folgenden beschriebenen Zwecke ein. Um es 
noch einmal zu wiederholen: Die HCPs spielen in diesem Szenario aus datenschutzrechtlicher Sicht 
keine Rolle, da die Patienten den HCPs über die Dexcom-Dienste nur als sogenannte Designated 
Recipients gezielt Zugriff auf bestimmte Patientendaten gewähren (es sei denn, HCPs verarbeiten 
Patientendaten in Verbindung mit einem Clarity-Klinikkonto, bei dem die Daten von einem Patienten 
über einen Dexcom-Empfänger im Konto der Klinik auf Dexcom Clarity hochgeladen werden, d. h. 
wenn keine anderen Dexcom-Dienste (wie die Dexcom-App) vom Patienten genutzt werden oder 
wurden). 

Die Zustimmung wird von Dexcom für die folgenden Zwecke eingeholt: 

• Senden von Patientendaten an Dexcom, was die folgenden Optionen ermöglicht: 

o Teilen der Daten mit Followern, 

o Verwenden der Dexcom Clarity Software, 

o Speichern der Alarme und andere App-Einstellungen für das Smart Device. 

• Verwenden der Dexcom Clarity Software: Clarity ist ein retrospektives 
Therapiemanagement-Tool, mit dem Patienten auf alle ihre historischen 
Blutzuckermessungen zugreifen können. 

• Aktivieren von auf Wunsch erweiterter technische Supportleistungen: Wenn Patienten 
Probleme mit ihrem CGM-System haben, können die Mitarbeiter des technischen Supports 
von Dexcom auf die Gesundheitsdaten des Patienten zugreifen, um die Probleme zu 
beheben oder Fragen zu beantworten. Die Mitarbeiter des technischen Supports haben nur 
auf ausdrücklichen Wunsch des Patienten Zugriff auf die Daten. 

Wenn Dexcom ein Auftragsverarbeiter ist (d. h. wenn HCPs Patientendaten in Verbindung mit einem 
Clarity-Klinikkonto verarbeiten, das Krankenhaus über ein speziell mit ihm verknüpftes 
Patientenkonto auf die Patientendaten zugreift und wenn die Daten von einem Patienten über einen 
Dexcom-Empfänger im Konto des Krankenhauses auf Dexcom Clarity hochgeladen werden, also 
wenn keine anderen Dexcom-Dienste (wie z. B. die Dexcom-App) vom Patienten genutzt werden 
oder wurden), liegt es in der Verantwortung des HCP, die geeignete Rechtsgrundlage für die 
Verarbeitung der Daten des Patienten durch das CGM-System von Dexcom zu festzustellen. Siehe 
unter Ziff. 1.2.1) oben für Details. 

4. Ist die Nutzung Ihrer Cloud-Lösung auf Basis eines Auftragsverarbeitungsvertrags (gem. 
Art. 28 DSGVO) rechtlich unproblematisch möglich? 

Ja, für die oben beschriebenen Szenarien, in denen sich HCPs als Auftragsverarbeiter gemäß der 
DSGVO qualifizieren, bieten wir diesen HCPs als unseren Kunden einen Standard-
Auftragsverarbeitungsvertrag gemäß Art. 28 DSGVO an. 

5. Werden mit dem Produkt verwaltete Patientendaten und/oder hieraus abgeleitete oder 
anonymisierte Daten von Ihnen oder Dritten ganz oder teilweise auch für eigene Zwecke 
genutzt, beispielsweise zu statistischen Zwecken, zur Produktverbesserung oder 
Forschung? Falls ja, bitte angeben, welche Daten von wem in welcher Form und für welche 
Zwecke verarbeitet werden. 

Dexcom verarbeitet Patientendaten in Szenarien, in denen es der Auftragsverarbeiter ist, nur für 
eigene Zwecke, wenn dies gemäß DSGVO zulässig ist, d. h. im Wesentlichen nur in Fällen, in denen 
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diese Daten ordnungsgemäß anonymisiert werden, in Übereinstimmung mit den bewährten 
Praktiken jedes anderen Cloud-Dienstanbieters. Um einige weitere Details zu nennen, werden 
Informationen, die wir für eigene Zwecke verwenden, in unserer Datenschutzerklärung als 
"abgeleitete Informationen" bezeichnet. 

Abgeleitete Informationen sind Informationen, die durch Kombination oder Analyse anderer 
Kategorien personenbezogener Daten, die von Patienten erhalten wurden, erstellt wurden. 
Abgeleitete Informationen können personenbezogene Daten darstellen oder auch nicht. 
Wenn abgeleitete Informationen personenbezogene Daten darstellen, werden wir sie nur in 
Übereinstimmung mit den geltenden DSGVO-Anforderungen verwenden (z. B. zur Erfüllung 
unseres Vertrags mit Patienten oder wenn eine Einwilligung dafür vorliegt, siehe Details 
unten).  

Wenn abgeleitete Informationen keine personenbezogenen Daten darstellen (z. B. weil wir 
sie ordnungsgemäß aggregiert/anonymisiert haben), unterliegen diese Daten nicht mehr der 
DSGVO. Dennoch hält sich Dexcom natürlich an sonstige Erfordernisse, die für diese nicht-
personenbezogenen Daten gelten könnten.  

Kategorien von persönlichen Daten, aus denen Dexcom abgeleitete Informationen erstellen 
kann: 

• Informationen zum Standort 

• Konto-Informationen 

• Informationen zur Bestellung 

• Gesundheitsdaten und andere Nutzungsinformationen 

• Informationen zur Kommunikation 

• Informationen von Drittanbietern 

• Sonstige eine Person identifizierbare Informationen. 

Wir können die oben genannten Kategorien für Zwecke wie die Softwareentwicklung, die Verwaltung 
von Benutzereinwilligungen und -präferenzen, die Verwaltung von Anbietern und die Durchführung 
der Debitorenverwaltung kombinieren oder analysieren. Darüber hinaus verwenden wir abgeleitete 
Informationen zur Verwaltung klinischer Daten für Studien in bestimmten Märkten mit Einwilligung, 
zur Fehlerverfolgung und -berichterstattung, zur Verwaltung des Identitätszugriffs und für Betrugs- 
und Sicherheitszwecke.  

Ein Beispiel hierfür wäre die Weitergabe von Bestellinformationen an einen Auftragsverarbeiter, der 
die Annahme von Online-Zahlungen verwaltet. 

Wir können Bestellinformationen in Form abgeleiteter Informationen, die nicht identifizierbare 
Informationen sind, aggregieren und anonymisieren und diese Metrik an einen separaten 
Dienstleister oder ein verbundenes Unternehmen weitergeben, der/das für die Überwachung des 
Bestands an Sensoren verwendet wird.  

6. Welche datenschutzrechtlichen Organisationsmaßnahmen muss der Anwender in Bezug 
auf das Produkt vornehmen, damit das Produkt datenschutzkonform eingesetzt werden 
kann? 

In Bezug auf die Rechtsgrundlage als organisatorische Maßnahme hängt dies davon ab, ob HCPs 
die Einwilligung der Patienten einholen wollen oder nicht. Wie bereits erwähnt, sind wir der Ansicht, 
dass eine Einwilligung in der Regel nicht erforderlich ist, da die Anforderungen, unter denen HCP's 
Patientendaten verarbeiten dürfen, gemäß Art. 9(2)(h) DSGVO verarbeiten dürfen (siehe oben unter 
Abschnitt 1.2.1)). 

Abgesehen davon erfordert das Dexcom CGM-System keine Besonderheiten, die über das 
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hinausgeht, was ohnehin von HCP's in Bezug auf die rechtmäßige Verarbeitung 
personenbezogener Daten gemäß DSGVO gefordert wird, um die Rechenschaftspflichten der 
DSGVO zu erfüllen. Dazu gehören u. a. interne Richtlinien und Verfahren zur Zugriffsverwaltung (so 
dass der Zugriff nur auf einer Need-to-know-Basis gewährt wird), Vertraulichkeitsverpflichtungen 
der Mitarbeiter von HCP's, ein Verarbeitungsverzeichnis, ein Aufbewahrungskonzept usw. HCPs, 
die die DSGVO ernst nehmen, sollten all diese Aspekte bereits umgesetzt haben. 

In Bezug auf die Zugriffsverwaltung als einen wichtigen Teil davon möchten wir betonen, dass der 
Zugriff auf einen Clarity-Klinik-Account zur Anwendungsnutzung vom Arbeitsplatz des HCP-
Benutzers aus gesteuert wird. Mitarbeiterkonten können vom Administrator des HCP-Kontos als 
Standard- oder Verwaltungsebene bereitgestellt werden. Benutzer der administrativen Ebene 
können weitere Mitarbeiter zum Zugriff auf das Konto einladen. Jedes Mitarbeiterkonto hat einen 
individuellen Benutzernamen und ein Passwort. Die Schulung bezüglich der Sicherheit und des 
Datenschutzes der Konten liegt in der Verantwortung des HCPs. Clarity ermöglicht es 
administrativen Anwendern, die Sicherheitseinstellungen für Konten anzupassen, einschließlich des 
Passworts und des Ablaufs bei Inaktivität des Kontos. Dennoch ist dies nur die technische Ebene 
und HCPs sollten natürlich über Richtlinien verfügen, die in erster Linie die Anforderungen festlegen, 
wer in welchem Umfang Zugriff erhalten soll. 

7. Wie ist garantiert, dass die mit dem Produkt verwalteten Daten für die Dauer der jeweils 
geltenden gesetzlich vorgeschriebenen Aufbewahrungsfristen zugänglich sind? 

Wenn Dexcom der Auftragsverarbeiter von Patientendaten für HCPs ist, müssen die geltenden 
Aufbewahrungsfristen von dem HCP festgelegt werden, der das Dexcom CGM-System einsetzt. 
Gesundheitsdienstleister können Dexcom jederzeit auffordern, einen Datensatz oder eine Reihe 
von Datensätzen zu löschen, um ihre Aufbewahrungspflichten zu erfüllen.  

Dexcom als multinationaler Dienstleister kann natürlich nicht die Aufbewahrungsfristen für 
sämtlicher seiner HCP-Kunden festlegen und ist zudem als Auftragsverarbeiter auch nicht 
gesetzlich dazu verpflichtet. 

8. Ist für die Nutzung des Produkts die dauerhafte Einwilligung des Anwenders und/oder des 
jeweiligen Patienten in Nutzungsbestimmungen erforderlich? Falls ja: bitte senden Sie uns 
die aktuelle Fassung der Nutzungsbedingungen 

Siehe oben unter Ziff. 1.2.1). Unserer Ansicht nach ist typischerweise keine Einwilligung erforderlich, 
wenn ein HCP der Verantwortliche und Dexcom der Auftragsverarbeiter ist. 

9. Welche Kosten fallen für die Nutzung des Produktes an? 

Bitte finden Sie die Preisliste (Listenpreise) vom 10. August 2018 anliegend als Annex 1. 

Diabetes-Kliniken erhalten von uns ein individuelles Angebot. Sie können es über unsere Website 
anfordern: https://seu2.cleverreach.com/f/157073-207190/.  

10. Ist die komplette Nutzung des Produkts ohne Installation, d.h. allein per Internet-Browser 
möglich oder müssen zusätzlich Komponenten wie Treiber, Uploadprogramme oder Dienste 
lokal installiert werden? Falls eine Installation erforderlich ist: was genau muss installiert 
werden und welche administrativen Rechte sind dazu erforderlich? Können sich hierdurch 
Risiken in Bezug auf die IT- Sicherheit der Klinik ergeben? 

Siehe unter Frage 1 - nur in Bezug auf die lokale Konfiguration von HCPs, die retrospektive 
Überprüfungen und Berichte benötigen. In diesen Fällen kann Dexcom Clarity mit dem dedizierten 
Empfänger verwendet werden, was eine Installation des Clarity Uploader-Tools auf mindestens 
einem Krankenhaus-Desktop/Laptop erfordert. Der Clarity Uploader muss auf dem lokalen Rechner 
installiert werden. Die Client-Software kann von der Clarity-Website heruntergeladen werden. Das 
Netzwerk muss möglicherweise so konfiguriert werden, dass der Uploader mit der Clarity-Website 
und dem Server kommunizieren kann. Weitere Details zum Uploader und den Einstellungen finden 
Sie im Dexcom Clarity Benutzerhandbuch für Kliniken (das wir Ihnen gerne auf Wunsch zukommen 
lassen). Der dedizierte Empfänger muss dann über USB mit dem Desktop/Laptop verbunden 
werden, damit die Glukosedaten des Patienten manuell in die Clarity-Webanwendung hochgeladen 
werden können.  

https://seu2.cleverreach.com/f/157073-207190/
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Durch die Installation des Clarity Uploaders ergeben sich jedoch keine Risiken in Bezug auf die IT-
Sicherheit der Klinik.  

Abgesehen davon, nein. Für den Zugriff auf Clarity ist keine Installation erforderlich, da 
medizinisches Fachpersonal über einen üblichen Internet-Browser auf Clarity zugreifen kann.  

Abschließend möchten wir betonen, dass wir den Schutz personenbezogener Daten und die IT-
Sicherheit unserer Produkte und Dienstleistungen sehr ernst nehmen und ständig und proaktiv an 
deren Verbesserung arbeiten. Personenbezogene Daten unserer Kunden/Patienten und andere von 
Dexcom verarbeitete personenbezogene Daten werden weltweit in Übereinstimmung mit den 
geltenden Datenschutzgesetzen, einschließlich der DSGVO, geschützt. Im Einzelnen haben wir die 
folgenden Maßnahmen ergriffen:  

• Um die Einhaltung der Grundsätze der Vertraulichkeit und Integrität zu gewährleisten, haben 
wir die in unseren Richtlinien beschriebenen technischen und organisatorischen 
Maßnahmen umgesetzt. In diesem Zusammenhang haben wir z. B. 
Verschlüsselungsmechanismen sowohl im Ruhezustand als auch während der Übertragung 
eingerichtet und unterstützen die Verwendung international anerkannter 
Verschlüsselungsstandards und -algorithmen.  

• Darüber hinaus pflegen wir das Sicherheitsmanagement und haben Verfahren 
implementiert, die sicherstellen, dass unsere Mitarbeiter regelmäßig geschult werden, um 
die ihnen zugewiesenen Aufgaben in Übereinstimmung mit den Anforderungen des 
Datenschutzes angemessen zu erfüllen. 

• ISO/IEC 27001 beschreibt die Anforderungen für ein 
Informationssicherheitsmanagementsystem (ISMS), spezifiziert eine Reihe von Best 
Practices und spezifiziert die Sicherheitskontrollen, die helfen können, Informationsrisiken 
zu managen. Das Informationssicherheitsmanagementsystem (ISMS) von Dexcom ist von 
SRI Quality System Registrar (https://www.sriregistrar.com/ ) als konform mit ISO/IEC 
27001:2013 zertifiziert. 

• Darüber hinaus verwalten wir den Zugriff auf Daten, Anwendungen und Systeminfrastruktur 
gemäß unseren Unternehmensrichtlinien, um sicherzustellen, dass nur autorisierte Benutzer 
Zugriff auf diese Daten haben. 

Im Zusammenhang mit der IT-Sicherheit ist zu betonen, dass es stets das Ziel von Dexcom ist, 
möglichen Risiken vorzubeugen und diese zu reduzieren, die Patientensicherheit zu gewährleisten 
und seine Produkte kontinuierlich zu verbessern. Um die IT-Sicherheit weiter zu verbessern, stellt 
Dexcom regelmäßig Updates zur Verfügung, führt Penetrationstests durch, implementiert 
verbesserte IT-Sicherheitslösungen und arbeitet fortlaufend an Produkten der nächsten Generation. 

*** 

 

 
 
 
 
 
 
 
 
 

Geschäftsführer Bank of America 

Lars Kalfhaus, Erik Hjalmar Björkman, Brice Allen Bobzien IBAN: DE67 5001 0900 0020 8550 10 

HRB 47286, Mainz, Ust-ldNr.DE310832526, Steuernummer: 2665300087 SWIFT: BOFADEFX 

https://www.sriregistrar.com/
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BVKD-Geschäftsstelle

Von: Privacy, Germany <germany.privacy@roche.com>

Gesendet: Dienstag, 11. Mai 2021 15:33

An: BVKD-Geschäftsstelle

Betreff: Re: Fragen zu datenschutzrechtlichen Bedingungen

Kennzeichnung: Zur Nachverfolgung

Kennzeichnungsstatus: Erledigt

  Sehr geehrter Herr Jannaschk, 

vielen Dank für Ihre Nachricht und die erneute Nachfrage. Bitte entschuldigen Sie die verzögerte Rückmeldung. 

 

Die Roche Diabetes Care Deutschland GmbH ist Teil der Roche-Gruppe, die in ihrer Diabetes-Care-Sparte weltweit 
verschiedene digitale Lösungen anbietet (z. B. die Roche Diabetes Care Platform und die mySugr-App). Eine 

pauschale Beantwortung der Fragen für sämtliche Lösungen ist daher nicht ohne Weiteres möglich. Bei den 

nachfolgenden Antworten konzentrieren wir uns daher auf die “Roche Diabetes Care Platform”, die künftig als 

zentrale Plattform für Diabetes-Management für den deutschen Markt angeboten werden wird. Da sie sich bislang 

für den deutschen Markt in der Pilotphase befindet, sind noch einige Änderungen möglich und einige Details noch 

nicht abschließend geklärt. 

 

Der Dringlichkeit geschuldet, finden Sie bitte nachfolgend die Antworten auf Ihre einzelnen Fragen direkt in dieser E-

Mail. Melden Sie sich gerne bei Rückfragen, die wir dann ggf. zusammen mit dem jeweiligen Produkt-Team 

beantworten können.   
 

Viele Grüße 

 

Florian Schneider 

 

 

Zu Frage 1: 

Die Roche Diabetes Care Platform ist eine Lösung, bei der Roche als sog. Auftragsverarbeiter für Patientendaten auf 

Basis einer Auftragsverarbeitungsvereinbarung mit den Kliniken als datenschutzrechtlich Verantwortliche tätig wird. 

Das Vorhandensein Rechtsgrundlage für die Verarbeitung der Patientendaten ist dementsprechend durch die 
Kliniken sicherzustellen. In der Regel wird die Datenverarbeitung auf eine Einwilligung der Patient:innen gestützt. 

 

 

Zu Frage 2: 

Die Server, auf denen die Daten gespeichert sind und verarbeitet werden, befinden sich in einem Datenzentrum in 

Frankfurt am Main, das von Amazon Web Services, Inc (“AWS”) betrieben wird. Das Management der Plattform 

(Infrastruktur, Operations, Sicherheit) erfolgt durch den Dienstleister Accenture aus der Schweiz (für die ein sog. 

Angemessenheitsbeschluss der EU-Kommission besteht) und Spanien heraus. Mit dem Anbieter AWS sind sog. EU-

Standardvertragsklauseln vereinbart, die zusammen mit weiteren Maßnahmen eine datenschutzkonforme 

Verarbeitung sicherstellen sollen. 
 

 

Zu Frage 3: 

Unsere Kunden (z. B. Kliniken) sind die datenschutzrechtlich Verantwortlichen, Roche ist Auftragsverarbeiter. Wir 

fordern unsere Kunden daher auf, eine Rechtsgrundlage für die Datenverarbeitung sicherzustellen. Dies ist 

typischerweise die Einwilligung der Patient:innen. Die Roche Diabetes Care Plattform unterstützt dieses Vorgehen, 

indem die Healthcare Professionals (HCP) beim ersten Login ein Fenster angezeigt bekommen, wo bestätigt werden 

muss, dass nur Patient:innen hinzugefügt werden, die in die Nutzung eingewilligt haben (sofern dies im jeweiligen 

Land gesetzlich vorgesehen ist). 
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Zu Frage 4: 

Roche stellt eine Auftragsverarbeitungsvereinbarung gemäß Artikel 28 Datenschutz-Grundverordnung zur 

Verfügung. Das jeweils anwendbare Recht hängt allerdings von dem jeweiligen Kunden als datenschutzrechtlich 

Verantwortlichen ab. Im Zusammenhang mit (insbesondere staatlichen) Zugriffsmöglichkeiten auf Daten aus sog. 
Drittstaaten gibt es vor dem Hintergrund des Schrems II-Urteils des Europäischen Gerichtshofs vom 16. Juli 2020 

(Rechtssache C-311/18) aktuell eine breite und intensiv geführte Debatte, welche Voraussetzungen bei der 

Einbindung von Unternehmen mit (Haupt-)Sitz in diesen Drittstaaten konkret zu gewährleisten sind. 

 

Zu Frage 5: 

Roche behält sich derzeit vor, anonymisierte Daten für Service- und Produktverbesserungen zu nutzen. Dies wird in 

der zukünftigen Datenschutzerklärung und den Nutzungsbedingungen näher beschrieben werden. 

 

Zu Frage 6: 

Im Zusammenhang mit der Nutzung der Roche Diabetes Care Platform sind in der Regel Einwilligungen der 
Patient:innen einzuholen, was etwa im Rahmen der bestehenden Prozesse innerhalb einer Klinik geschehen kann. 

Daneben sind die üblichen Maßnahmen im Rahmen des Einsatzes von IT-Lösungen in Kliniken zu treffen, etwa dass 

personengebundene Zugänge nicht von mehreren Personen gemeinsam genutzt werden oder unberechtigte Dritte 

Einblick in Bildschirminhalte erhalten. 

 

 

Zu Frage 7: 

Die Roche Diabetes Care Platform darf nicht als Ersatz für die (elektronische) Patientenakte verwendet werden. 

Entsprechend sollten behandlungs- bzw. beratungsrelevante Patienteninformationen heruntergeladen oder 

ausgedruckt werden. 
 

 

Zu Frage 8: 

Ja, die Zustimmung zu den Nutzungsbedingungen muss von einem Vertreter der Klinik erteilt werden. In der 

aktuellen Ausgestaltung müssen Patient:innen nicht in Nutzungsbedingungen der Roche Diabetes Care Platform 

einwilligen. 

 

 

Zu Frage 9: 

Die Nutzung der Roche Diabetes Care Platform setzt für sog. Premium-Module einen kostenpflichtigen Vertrag 
voraus. Da es bis zur Markteinführung in Deutschland allerdings noch Änderungen geben kann, können wir zum 

aktuellen Zeitpunkt keine Details nennen. 

 

 

Zu Frage 10: 

Technisch kann die Roche Diabetes Care Platform vollständig und ohne Einschränkungen mittels eines Internet-

Browsers verwendet werden (sog. Software-as-a-service). Es besteht zudem die Möglichkeit, auf den Klinik-PC eine 

Upload-Funktion (Treiber) zu installieren, mit der Daten von Blutzuckermessgeräten direkt auf die Plattform 

hochgeladen werden können. Diese setzt nur für die Installation Administratorrechte voraus. 
 

 

 

 

 

Dr. Florian Schneider 

Konzerndatenschutzbeauftragter Deutschland | Group Data Protection Officer Germany 

Syndikusrechtsanwalt | Legal Counsel 

 

Roche Deutschland Holding GmbH 
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Emil-Barell-Straße 1 

D-79639 Grenzach-Wyhlen 

Büro.: +49 (0)7624 14-2983 

Mobil: +49 (0)172 639-3612 

Fax: +49 (0)7624 14-3819 
E-Mail: florian.schneider.fs3@roche.com 

www.roche.de 
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Haberda, Andreas Schmitz, Ulrich Winkel | Aufsichtsratsvorsitzender: Dr. Thomas Schinecker 

 

 
Privacy Office Germany 
 
Roche Diagnostics GmbH 
LDB.....6164 
Sandhofer Strasse 116 
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Roche Diagnostics GmbH 
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Confidentiality Note 
This message is intended only for the use of the named recipient(s) and may contain confidential and/or privileged information. If you are not the 
intended recipient, please contact the sender and delete the message. Any unauthorized use of the information contained in this message is 
prohibited. 
 

Am Fr., 7. Mai 2021 um 12:12 Uhr schrieb BVKD-Geschäftsstelle <geschaeftsstelle@die-diabetes-kliniken.de>: 

Sehr geehrte Damen und Herren, 

  

am 05.03.2021 haben wir Ihnen per Brief (siehe Anlage) einige Fragen zu datenschutzrechtlichen Bedingungen 

zukommen lassen, die bei der Nutzung von Daten, die von Blutzuckermessgeräten bzw. –sensoren und 

Insulinpumpen erhoben und im Krankenhaus verarbeitet werden. Darauf haben wir von Ihnen bisher keine Antwort 

erhalten. 

  

Da wir am 12. Mai 2021 im Rahmen des Symposiums "IT, Datenschutz und Datensicherheit im Krankenhaus" im 

Rahmen des Diabetes Kongresses der Deutschen Diabetes Gesellschaft über diese Fragen berichten wollen, würden 

wir uns sehr freuen, wenn Sie uns kurzfristig noch eine Antwort auf unser Schreiben zukommen lassen könnten. 

  

Freundliche Grüße 

  

Klaus-Dieter Jannaschk 

Bundesverband Klinischer Diabetes-Einrichtungen 

DIE Diabetes-Kliniken e.V. 

Bundes-Geschäftsstelle 
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Kirchberg 21 

37431 Bad Lauterberg 

Tel: 05524/ 81218 

Fax: 05524/ 81398 

E-Mail: geschaeftsstelle@bvkd.de 

Internet: www.bvkd.de 

Hier geht es zu unserer neuen Image-Broschüre … 
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BVKD-Geschäftsstelle

Von: WILHELM, Isabel <Isabel.wilhelm@vitalaire.de>

Gesendet: Donnerstag, 8. April 2021 09:14

An: info@die-diabetes-kliniken.de

Cc: BRAUNE, Steffen

Betreff: Ihre Anfrage vom 5.3.21

Anlagen: BVKD Glooko (1).pdf; Annual Diabetes Report One Pager 2020 (1) (1).pdf; T309v7C 

Booking form diasend® Start and Premium (DE) (3).pdf; M0296v7A Trial 

Agreement_DE (5) (1).pdf

Kennzeichnung: Zur Nachverfolgung

Kennzeichnungsstatus: Gekennzeichnet

Sehr geehrter Herr Dr. Jannaschk, 

  

ich beziehe mich auf Ihr postalisches Schreiben vom 5.3.21. 

  

Wir haben Ihre Fragen an die Firma Diasend/Glooko weitergeleitet und anhängende Infos erhalten. 

  

Sollten Sie noch weitere Fragen haben, zögern Sie nicht uns zu kontaktieren. 

  

Mit freundlichen Grüßen 

  

i.A. Dr. Isabel Wilhelm 

Dipl. Biol. / MBA 

Business Unit Manager Diabetes 

  

     
VitalAire GmbH  

Hauptniederlassung Hamburg    
Bornbarch 2 
22848 Norderstedt  
Tel +49 160 903 568 15 
Fax +49 (0) 40 / 3 20 91 – 5163 
 
Isabel.Wilhelm@vitalaire.de      
        
Die gesetzlichen Pflichtangaben finden Sie unter:  
https://www.vitalaire.de/impressum 

  

  

  



Göteborg 2021-03-30

Nachfolgend die Antworten auf die Fragen des
BVKD

1. Auf welcher Rechtsgrundlage erfolgen die zur Nutzung der von Ihnen
angebotenen Cloud-Lösung (im Folgenden: "Produkt") erforderlichen
Datenverarbeitungsverträge?

Glooko AB fungiert als Controller

Glooko fungiert als Controller für seine eigenen Prozesse, wenn es um die Zwecke und
Mittel der Prozesse geht. Beispiele dafür, wann Glooko als Controller fungiert, sind
- wenn Patienten sich auf ihrem eigenen Konto (Self Registered Patient Account)
anmelden, z. beim Hochladen von Daten von zu Hause über die
diasend-Uploader-Software.

Bei Prozessen, bei denen Glooko als Controller fungiert, hält sich Glooko stets an die
Datenschutzerklärung. Die Datenschutzerklärung gilt nicht für den Fall, dass Glooko als
Prozessor fungiert (siehe Abschnitt 14 der Datenschutzerklärung).

Glooko führt verschiedene Verarbeitungsaktivitäten auf der Grundlage unterschiedlicher
Rechtsgrundlagen durch. Im Allgemeinen ist die Rechtsgrundlage für die Bereitstellung
von Diasend für Benutzer die Zustimmung und die ausdrückliche Zustimmung (Artikel
6.1 (a) und 9.2 (a) der DSGVO).

Glooko AB fungiert als Datenverarbeiter

Als Datenverarbeiter wird Glooko immer die geltenden Datenschutzbestimmungen (z.
B. die DSGVO) und die geltenden Datenverarbeitungsvereinbarungen einhalten.
Glooko fungiert als Datenverarbeiter bei der Bereitstellung der Services für
professionelle Kunden wie Kliniken und
- wenn Patienten ihre Gerätedaten in einer Klinik über den Transmitter hochladen,
- wenn Kliniken Patientenkonten im Klinikkonto erstellen (In-Klinikpatientenkonto)
Wenn Glooko seine Dienstleistungen für kommerzielle Parteien wie Kliniken erbringt, ist
es Sache der Kliniken, über Rechtsgrundlagen zu entscheiden, da Glooko als
Verarbeiter im Namen der Klinik als Controller fungiert.

Glooko AB
Nellikevägen 20B
412 63 Göteborg, Sweden
+46 (0)31 762 88 88



2.  Erfolgt die Datenverarbeitung ausschließlich innerhalb der EU?

Ja, die Lösung wird in Irland gehostet, und andere Verarbeitungsaktivitäten wie
Kundensupport und Fehlersuche werden von Glooko-Mitarbeitern in Schweden
durchgeführt.

3. Ist für die mit der Nutzung des Produkts verbundenen Datenübermittlungs- und
Verarbeitungvorgänge eine Einwilliigung der Patienten erforderlich?

Ja, siehe unter 1.

4. Ist die Nutzung Ihrer Cloud- Lösung auf Basis eines
Auftragsverarbeitungsvertrags (gem. Art. 28 DSGVO) rechtlich unproblematisch
möglich?

Ja, ein Auftragsverarbeitungsvertrag gemäß Artikel 28 der DSGVO (einschließlich
diasendspezifischer Klarstellungen) befindet sich in den AGB, die sich hier befinden:
https://docs.diasend.com/docs/gtc_clinic.pdf.

5. Werden mit dem Produkt verwaltete Patientendaten und / oder hieraus
abgeleitete oder anoymisierte Daten von Ihnen oder Dritten ganz oder teilweise
für eigene Zweke genutzt, beispielsweise zu statistischen Zwecken, zur
Produktverbesserung oder Forschung? Falls ja, bitte angeben, welche Daten von
wem in welcher Form und für welche Zwecke verarbeitet werden.

Ja, von Glooko. Der Zweck und das Format sind z.B. durch Erstellung aggregierter
Jahresberichte siehe beigefügten Bericht für 2020.

6. Welche datenschutzrechtlichen Organisationsmaßnahmen muss der Anwender
in Bezug auf das Produkt vornehmen, damit das Produkt datenzchutzkonform
eingesetzt werden kann?

Dies hängt davon ab, wer der Benutzer ist und welche Anforderungen er hat. diasend®
wurde mit ausreichenden Funktionen entwickelt, um ein hohes Maß an Datenschutz zu
gewährleisten.

7. Wie ist garantiert, dass die mit dem Produkt verwalteten Daten für die Dauer
der jeweils geltenden gesetzlich vorgeschriebenen Aubewahrungsfristen
zugänglich sind?

Dies ist nicht garantiert und es liegt an den Kliniken, die Daten herunterzuladen und bei
Bedarf zu speichern.

Glooko AB
Nellikevägen 20B
412 63 Göteborg, Sweden
+46 (0)31 762 88 88



8. Ist für die Nutzung des Produkts die dauerhafte Einwilligung des Anwender
und / oder des jeweiligen Patienten in Nutzungsbestimmungen erforderlich? Falls
ja: bitte senden Sie uns die aktuelle Fassung der Nutzungsbedingungen.

Die Nutzungsbedingungen finden Sie hier: https://docs.diasend.com/docs/gtc.pdf
Bei der Registrierung in selbst registrierten Patientenkonten akzeptieren die Benutzer
sowohl die Bedingungen als auch die Zustimmung zur Verarbeitung ihrer persönlichen
Daten durch Glooko gemäß der Datenschutzerklärung von Glooko, die sich hier
befindet: https://www.glooko.com/privacy/

9. Welche Kosten fallen für die Nutzung des Produktes an?

Es gibt zwei verschiedene Preismodelle. Welches sich für Sie eignet hängt vor allem
von der Größe Ihrer Klinik und dementsprechend der Anzahl der Patienten und des
Pflegepersonals ab.

Hier ein kurzer Überblick:

1. diasend® Start - €100 pro Jahr (ohne USt.):
- Insulinpaket
- CGM-Paket
- < 1000 Patienten
- 1 Transmitter
- USB-Hub und Aufbewahrungsbox für Kabel
- Werbenachrichten können vorkommen

2. diasend® Pro - €1400 pro Jahr (ohne USt.)
- Insulinpaket
- CGM-Paket
- Unbegrenzte Anzahl von Patienten
-1-3 Transmitter
- Schwangerschaftspaket
- USB-Hub und Aufbewahrungsbox für Kabel
- keine Werbenachrichten

Die ausführliche Preisliste entnehmen Sie bitte dem PDF Dokument im Anhang.

Wir bieten derzeit auch die Möglichkeit an, das diasend® System bis zu sechs Monate
im Rahmen eines Probevertrags kostenfrei zu testen. Bitte beachten Sie, dass auch bei
einem Probevertrag Versandkosten für den Transmitter in Höhe von 70 EURO einmalig
in Rechnung gestellt werden.

Glooko AB
Nellikevägen 20B
412 63 Göteborg, Sweden
+46 (0)31 762 88 88



10. Ist die komplette Nutzung des Produkts ohne Installation, d.h. allein per
Internet-Browser möglich oder müssen zusätzlich Komponenten wie Treiber,
Uploadprogramme oder Dienste lokal installiert werden? Falls eine Installation
erforderlich ist: was genau muss installiert werden und welche administrativen
Rechte sind dazu erforderlich? Können sich hierdurch Risiken in Bezug auf die
IT-Sicherheit der Klinik ergeben?

Es ist keine Installation notwendig.

Bei weiteren Fragen können Sie sich gerne an mich wenden.

Mit freundlichen Grüßen

Rosemarie Ingblad
Senior Customer Support Specialist

Glooko AB
Nellickevägen 20
412 63 Göteborg
Tel: +46 793 41 21 57

Die in diesem Dokument enthaltenen Informationen dienen ausschließlich der Information und
Transparenz zum Datum der Veröffentlichung. Glooko übernimmt keine Verantwortung oder Haftung im
Zusammenhang mit der Verwendung der in diesem Dokument enthaltenen Informationen. Die
Beziehungen von Glooko zu Kunden, Partnern usw. werden in den geltenden Vereinbarungen geregelt,
die ggf. Vorrang vor diesem Dokument haben. Die in diesem Dokument enthaltenen Informationen stellen
keine Beratung durch Glooko in irgendeiner Form dar, und bei Bedarf sollten Sie sich extern beraten
lassen.

Glooko AB
Nellikevägen 20B
412 63 Göteborg, Sweden
+46 (0)31 762 88 88
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BVKD-Geschäftsstelle

Von: Dr. Dominik Greim <d.greim@eyedsec.de>

Gesendet: Dienstag, 13. April 2021 09:59

An: 'geschaeftsstelle@die-diabetes-kliniken.de'

Cc: Richard Laqua; Dipl.-Biol. Monique Seyfarth

Betreff: AW: Fragen zu datenschutzrechtlichen Bedingungen (IME-DC)

Sehr geehrter Herr Jannaschk, 

 

im Auftrag von Herrn Laqua und nach Rücksprache mit der Geschäftsführung und der Leitung des 

Gesundheitsmanagements der IME-DC GmbH kann ich ihre Fragen wie folgt beantworten: 
 

1. Da es sich bei Gesundheitsdaten um hochsensible Informationen privater Personen handelt und der IME-DC 

Datenschutz sehr am Herzen liegt bietet diese aktuell keine Produkte mit Cloud-Anbindung an. Da daher 

keine Verarbeitung durch die IME-DC stattfindet ist auch keine Rechtsgrundlage notwendig.  

2. Grundsätzlich finden alle Verarbeitungen personenbezogener Daten durch die IME-DC als Verantwortlicher 

innerhalb der EU statt. 

3. Da im Rahmen der Nutzung der Produkte der IME-DC diese nicht als Verantwortlicher im Sinne der DSGVO 

auftritt, ist keine Rechtsgrundlage notwendig. Aus unserer Sicht ist bei der Nutzung im Klinikbetrieb jedoch 

eine Nutzung auf Basis von Art. 9 lit. h unter den in Art. 9 Abs. 3 genannten Bedingungen durch den 
Verantwortlichen möglich. 

4. Da keine Cloud-Lösung angeboten wird, erfolgt auch keine Verarbeitung im Auftrag. Daher wird kein AVV 

gem. Art. 28 benötigt. 

5. Nein, s. 1. 

6. Es müssen m.E. keine, über die in der DSGVO & BDSG genannten Pflichten hinausgehenden, 

datenschutzrechtlichen Organisationsmaßnahmen ergriffen werden. 

7. Es werden keine Daten verwaltet (s. 1.). 

8. Eine Einwilligung in Nutzungsbedingungen ist nicht notwendig. 

9. Falls Interesse an Produkten ohne Cloud Anwendung besteht kontaktieren Sie bitte die IME-DC direkt um 

Produktpreise zu erfragen. 
10. Für die Nutzung der Produktreihe DANA Diabecare R und Diabecare RS der SOOIL Development Co. Ltd., die 

durch die IME-DC vertrieben wird, wird die Installation einer App für Mobilbetriebssysteme vorausgesetzt. 

Auch hier erfolgt die Speicherung von Daten ausschließlich lokal. Die App benötigt darüber hinaus Zugriff auf 

die Bluetooth Schnittstelle, da über diese mit den Insulinpumpen kommuniziert wird.  

Aus Sicht der IT-Sicherheit sollte die Nutzung von Mobilgeräten durch eine Nutzungs-& Sicherheitsrichtlinie 

in Anlehnung an die Anlage 2 Nr. 8 der IT-Sicherheitsrichtlinie der Kassenärztlichen Bundesvereinigung (nach 

§75b  SGB V) geregelt werden. Darüber hinaus bietet sich eine generelle Richtlinie für die Bereitstellung von 

Mobilgeräten im Praxisbetrieb gem. der Anlage 3 Nr. 1 KBV IT-Sicherheitsrichtlinie an. 

Über die Risiken, die mit dem Einsatz von Lösungen von Drittanbietern grundsätzlich einhergehen, besteht 

aus unserer Sicht kein gesondertes Risiko durch den Einsatz der App. 
 

Ich hoffe ich konnte Ihre Fragen zu Ihrer Zufriedenheit beantworten, bei weiteren Fragen oder Anmerkungen stehe 

ich jederzeit zur Verfügung. 

 

mit freundlichen Grüßen 

Dr. Dominik Greim 
Datenschutz & IT-Sicherheitsberater  

 

EMAIL d.greim@eyedsec.de 
MOBIL +49 151 448 266 65 
EYEDSEC - INFORMATION SECURITY GMBH 
Friedrichstr. 25 / 95444 Bayreuth 

Internet: www.eyeDsec.de 
Tel: 0921 23059936 
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Fax: 0921 15082070 
eyeDsec - Information Security GmbH/ Geschäftsleitung: Matthias Mühlhaus, Richard Laqua/ Sitz in Bayreuth/ Amtsgericht Bayreuth/ HRB 5841 

Diese E-Mail enthält vertrauliche und/oder rechtlich geschützte Informationen. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrtümlich erhalten 

haben, informieren Sie bitte sofort den Absender und vernichten Sie diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser Mail ist 

nicht gestattet. This e-mail may contain confidential and/or privileged information. If you are not the intended recipient (or have received this e-mail in error) 

please notify the sender immediately and destroy this e-mail. Any unauthorised copying, disclosure or distribution of the material in this e-mail is strictly 

forbidden. 

 

 

Von: BVKD-Geschäftsstelle <geschaeftsstelle@die-diabetes-kliniken.de>  

Gesendet: Freitag, 26. März 2021 13:30 

An: Richard Laqua <r.laqua@eyedsec.de> 
Betreff: AW: Fragen zu datenschutzrechtlichen Bedingungen 

 

Sehr geehrter Herr Laqua, 

 

zunächst vielen Dank für Ihre Rückmeldung.  

 

Wir beabsichtigen, auf dem Diabetes-Kongress am 12.05.2021 über die Thematik zu berichten. Daher müsste es 

ausreichen, wenn sie uns in der 15. KW eine Antwort zukommen lassen. 

 

Vielen Dank und freundliche Grüße 
 

Klaus-Dieter Jannaschk 

Bundesverband Klinischer Diabetes-Einrichtungen 

DIE Diabetes-Kliniken e.V. 

Bundes-Geschäftsstelle 

Kirchberg 21 

37431 Bad Lauterberg 

Tel: 05524/ 81218 

Fax: 05524/ 81398 

E-Mail: geschaeftsstelle@bvkd.de 

Internet: www.bvkd.de 

Hier geht es zu unserer neuen Image-Broschüre … 

 

Von: Richard Laqua <r.laqua@eyedsec.de>  

Gesendet: Freitag, 26. März 2021 12:38 
An: 'info@die-diabetes-kliniken.de' <info@die-diabetes-kliniken.de> 

Cc: Dr. Dominik Greim <d.greim@eyedsec.de> 

Betreff: Fragen zu datenschutzrechtlichen Bedingungen 

 

Sehr geehrter Herr Jannaschk, 

 

vielen Dank für Ihr Interesse an den Produkten von der IME-DC GmbH und entschuldigen Sie bitte die verzögerte 

Rückmeldung. 

 
Gerne werde ich Ihrer Fragen so ausführlich wie möglich beantworten. Die Beantwortung werde ich Ihnen jedoch 

vermutlich erst in KW15 zusenden können.  

 

 

Ich hoffe dies ist für Sie noch ausreichend. 

 

Sollten Sie vorab Fragen oder Anmerkungen haben, können Sie mich gerne auch jederzeit direkt kontaktieren. 
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Vielen Dank  

 

Herzliche Grüße  
 

Richard Laqua 

Geschäftsführer; ISB & DSB  

 

EMAIL r.laqua@eyeDsec.de 

MOBIL +49 160 924 362 55 

EYEDSEC - INFORMATION SECURITY GMBH 

Friedrichstr. 25 / 95444 Bayreuth 

Internet: www.eyeDsec.de 

Tel: 0921 23059935 

Fax: 0921 23059937 

eyeDsec - Information Security GmbH/ Geschäftsleitung: Matthias Mühlhaus, Richard Laqua/ Sitz in Bayreuth/ 

Amtsgericht Bayreuth/ HRB 5841 

Diese E-Mail enthält vertrauliche und/oder rechtlich geschützte Informationen. Wenn Sie nicht der richtige Adressat 

sind oder diese E-Mail irrtümlich erhalten haben,informieren Sie bitte sofort den Absender und vernichten Sie diese 

Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser Mail ist nicht gestattet. This e-mail may 

contain confidential and/or privileged information. If you are not the intended recipient (or have received this e-mail 

in error) please notify the sender immediately and destroy this e-mail. Any unauthorised copying, disclosure or 

distribution of the material in this e-mail is strictly forbidden. 

 



Zweite Anfrage Pharma-Unternehmen 
 
 

Angefragte Unternehmen 
 
Medtronic 

Dexcom 

Roche 

Menarini 

Ypsomed 

VitalAire/Tandem 

Sooil/IME-DE 

 



 

Vorstand: Dr. med. Thomas Werner (1. Vorsitzender)  Dr. med. Karin Overlack (2. Vorsitzende)  Dipl.-BW Klaus-Dieter Wilde 

(Schatzmeister)  Prof. Dr. med. Wolfgang Motz (Pressesprecher)  Birgit Friedrich (Schriftführerin)  

Dr. Christian Graf (Beisitzer)  Prof. Dr. med. Matthias Weck (Beisitzer) 

Vereinsregister: Amtsgericht Hamburg  VR 16924 

Bankverbindung: IBAN: DE76 4725 1550 0001 0052 97  Sparkasse Höxter 

Bundesverband Klinischer 

Diabetes-Einrichtungen 
DIE Diabetes-Kliniken e. V. 

Bundes-Geschäftsstelle 
Kirchberg 21 
37431 Bad Lauterberg 
 
Telefon 05524 / 81 218 
Telefax 05524 / 81 398 
 
info@die-diabetes-kliniken.de 
www.die-diabetes-kliniken.de 

 
 

 

 

 

 
BVKD e. V.  Kirchberg 21  37431 Bad Lauterberg im Harz 

 
 

 
 
 

 
 
 

 
 

Bad Lauterberg, 18. November 2021 
 
 

Unsere Anfrage zum Datenschutz 

 

 

Sehr geehrte …, 

 

wir kommen zurück auf unsere Anfrage zum Datenschutz vom 05.03.2021 und bedanken uns zunächst 

nochmals herzlich für Ihre Rückantwort. 

 

Zwischenzeitlich konnten wir nun alle Stellungnahmen der angeschriebenen Anbieter sichten. Leider 

müssen wir feststellen, dass die Antworten einiger Hersteller sich nicht mit der unlängst veröffentlichten 

Rechtsauffassung der deutschen Datenschutzbehörden decken. Manche Ausführungen stimmen auch 

nicht mit anderslautenden Verlautbarungen in Werbung und Produktunterlagen überein. 

 

Vor diesem Hintergrund beabsichtigen wir, die erhaltenen Antworten einer juristischen Prüfung 

zuzuführen sowie gegebenenfalls den Datenschutzbehörden vorzulegen, damit wir abschließend unseren 

Mitgliedern rechtssichere Empfehlungen geben können. 

 

Wir gehen davon aus, dass eine solche Klärung auch in Ihrem Interesse ist. Daher bitten wir um die 

Beantwortung der nachfolgenden, weiteren Fragen zu jedem Ihrer nachstehenden Hilfsmittel: 

 

XXXXXXXXXXXXXXXXX 

 

 

XXXXX 
 



Seite 2 des Schreibens vom 18. 11 2021 

 

Bundesverband Klinischer Diabetes-Einrichtungen e. V.  Kirchberg 21  37431 Bad Lauterberg 

 

Frage 1: 

Die ledigliche Möglichkeit zum Ablesen des Gerätedisplays ist für eine CSII- bzw. rtCGM-Therapie 

regelmäßig nicht ausreichend. Können die mit dem Hilfsmittel erhobenen Rohdaten (z.B. Glukosewerte, 

Insulinausschüttung, Ereignisse, Alarme, manuelle Eingaben, Basalratenprogrammierung, …) für ein 

computergestütztes Diabetes-Datenmanagement genutzt werden, ohne dass hierzu diese Daten an Dritte 

übermittelt werden (müssen)? 

 

Falls ja: Bitte beschreiben Sie die Möglichkeiten, die der Klinik zu Verfügung stehen. Bitte teilen Sie auch 

mit, wenn und inwieweit sich nicht alle mit dem Hilfsmittel erhobenen Daten auf diese Weise nutzen 

lassen. 

 

Frage 2: 

Wenn der Patient keine Einwilligung zur Datenverarbeitung gemäß den Nutzungsbedingungen der von 

Ihnen vorgesehenen Cloudlösung(en) erteilen will oder seine Einwilligung später widerruft: Wie können 

die mit dem Hilfsmittel erhobenen Daten dann weiterhin - über die bloße Möglichkeit zum Ablesen vom 

Gerätedisplay hinausgehend – im Rahmen eines computergestützten Datenmanagements von der Klinik 

zur Behandlung genutzt werden, so dass die fehlende Einwilligung zur Datenverarbeitung nicht zu 

Nachteilen bezüglich der Therapie- und Behandlungsqualität führen muss? 

 

Frage 3: 

Im klinischen Behandlungsalltag ist sicherzustellen, dass u.a. die Pflichten aus Art. 5 DSGVO 

(Datenminimierung, Zweckbindung) eingehalten werden und die Vorgaben aus Art. 23 DSGVO erfüllt 

sind. Zahlreiche Kliniken unterliegen auch dem Anwendungsbereich des BSI-Gesetzes und müssen jede 

unnötige Schwächung der klinischen IT-Strukturen vermeiden. Vor diesem Hintergrund bevorzugen 

manche Kliniken anstelle einer cloudbasierten Lösung den Einsatz marktgängiger lokaler Lösungen zum 

Diabetes-Datenmanagement, die keine Internetverbindung erfordern und die mit zahlreichen 

Messgeräten bzw. Insulinpumpen unterschiedlicher Hersteller kompatibel sind.  

 

Mit welchen der offline-basierten Datenmanagement-Lösungen anderer Anbieter können die Daten aus 

dem Hilfsmittel eingelesen werden? 

 

Wir bedanken uns ganz herzlich für Ihre zeitnahe Rückantwort, diese benötigen wir bitte  

 

bis spätestens 30.10.2021. 

 

Für Rückfragen stehen wir Ihnen gern zur Verfügung. 

 

Mit freundlichen Grüßen 

 

 

 

Klaus-Dieter Jannaschk 

Geschäftsstellenleiter 



Antwortschreiben der angefragten Unternehmen 
 
Von folgenden Unternehmen liegen Antwortschreiben vor 
 
1. Dexcom 

2. Roche 

3. Menarini 

4. Ypsomed 

5. Sooil/IME-DE 
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B) Ihre Fragen 

1) Frage 1: 

Die ledigliche Möglichkeit zum Ablesen des Gerätedisplays ist für eine CSII- bzw. rtCGM-

Therapie regelmäßig nicht ausreichend. Können die mit dem Hilfsmittel erhobenen Rohda-

ten (z.B. Glukosewerte, Insulinausschüttung, Ereignisse, Alarme, manuelle Eingaben, Basal-

ratenprogrammierung, …) für ein computergestütztes Diabetes-Datenmanagement genutzt 

werden, ohne dass hierzu diese Daten an Dritte übermittelt werden (müssen)? 

Falls ja: Bitte beschreiben Sie die Möglichkeiten, die der Klinik zu Verfügung stehen. Bitte 

teilen Sie auch mit, wenn und inwieweit sich nicht alle mit dem Hilfsmittel erhobenen Daten 

auf diese Weise nutzen lassen. 

Antwort Dexcom:  

Zunächst einmal war es bei der Entwicklung des CGM-Systems von Dexcom nie das Ziel, die 

Übertragung von Patientendaten in eine offline-Computer-basierte Datenverwaltung für den 

lokalen Bereich zu ermöglichen. Die Dexcom CLARITY-Software als Cloud-Service von 

Dexcom wurde als wichtiger Bestandteil eines komfortablen Diabetes-Management-Systems 

konzipiert, und zwar aus Effizienzgründen, die naturgemäß mit der Nutzung von Cloud-Ser-

vices verbunden sind, und im Einklang mit der Bereitstellung innovativer Gesundheitsdienst-

leistungen für Patienten in einem zunehmend digitalisierten Gesundheitssystem (siehe auch 

die Aussagen der deutschen „Entscheider“ unter 1) oben).  

Dennoch gibt es Möglichkeiten, die Weitergabe der Daten an Dritte zu vermeiden, auch wenn 

dies die von den CLARITY-Cloud-Diensten angebotenen Funktionen einschränkt (weil das 

CGM-System von Dexcom als Cloud-System konzipiert ist, um als innovatives Instrument Pa-

tienten effektive Vorteile zu erbringen). 

Wenn Patienten ihre Daten mit niemandem teilen möchten (z. B. Dexcom, Follower), können 

sie eine separate Hardware, den Dexcom-Empfänger, verwenden oder ein Mobiltelefon wie 

einen Empfänger nutzen, ohne dass Patienten ihre Einwilligung dazu erteilen müssen, z. B. in 

Verbindung mit der Weitergabe ihrer Daten an Follower oder der Nutzung der CLARITY-Soft-

ware. Der Empfänger, der Sensor und der Sender sind die zentralen Elemente des Dexcom-

Systems zur kontinuierlichen Blutzuckermessung. Der Empfänger empfängt die vom Sender 

übertragenen Glukosewerte alle fünf Minuten und speichert die empfangenen Werte der letz-

ten 30 Tage. Aufgrund der Größe des Empfängers und seines Displays ist es nicht möglich, die 

Glukosedaten, die vor mehr als 24 Stunden gemessen wurden, zu überprüfen. Die Möglichkeit, 

längere Zeiträume abzurufen, war auch kein Ziel bei der Entwicklung des Geräts. Die Anzeige 

der aktuellen Messung, insbesondere für die letzten 60 Minuten, ist die Kernfunktion in einer 

Diabetesbehandlung, die dazu dient, akute Gefahren und Langzeitschäden zu vermeiden.  

Wenn jedoch die Dexcom CLARITY Software, ein retrospektives Therapiemanagement-Tool, 

das Ihnen Zugang zu Ihren historischen Blutzuckermessungen ermöglicht, verwendet werden 

soll, besteht schließlich auch die Möglichkeit der anonymen Nutzung dieser Software: 
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Wenn eine medizinische Fachkraft, die die CLARITY Clinic Software verwendet, Empfänger-

daten vom Empfänger des Patienten über eine physische USB-Verbindung an die CLARITY 

Clinic Software überträgt, hat die medizinische Fachkraft die Möglichkeit, die Patientendaten 

anonymisiert hochzuladen. In diesem Fall werden die Daten nur für die jeweilige Sitzung ge-

lesen und ausgewertet. Sobald die medizinische Fachkraft zur Patientenliste zurückkehrt, 

kann sie nicht mehr auf die Patientendaten zugreifen.  

2) Frage 2: 

Wenn der Patient keine Einwilligung zur Datenverarbeitung gemäß den Nutzungsbedingun-

gen der von Ihnen vorgesehenen Cloudlösung(en) erteilen will oder seine Einwilligung spä-

ter widerruft: Wie können die mit dem Hilfsmittel erhobenen Daten dann weiterhin - über 

die bloße Möglichkeit zum Ablesen vom Gerätedisplay hinausgehend – im Rahmen eines 

computergestützten Datenmanagements von der Klinik zur Behandlung genutzt werden, so 

dass die fehlende Einwilligung zur Datenverarbeitung nicht zu Nachteilen bezüglich der The-

rapie- und Behandlungsqualität führen muss? 

Antwort Dexcom:  

Siehe oben. Die Dexcom CLARITY Software als Cloud-Service von Dexcom wurde entwickelt, 

um ein wichtiger Teil eines komfortablen Diabetes-Management-Systems zu sein, im Gegen-

satz zu einem CGM-System, das die Übertragung von Patientendaten an lokale Systeme von 

Gesundheitsversorgern ermöglicht. 

Neben der Möglichkeit, Daten vom Gerätedisplay abzulesen (oder auf lokal gespeicherte 

CGM-Daten in der App zuzugreifen), ermöglicht die Dexcom CLARITY Software auch die ano-

nyme Nutzung dieser Software. 

3) Frage 3: 

Im klinischen Behandlungsalltag ist sicherzustellen, dass u.a. die Pflichten aus Art. 5 DSGVO 

(Datenminimierung, Zweckbindung) eingehalten werden und die Vorgaben aus Art. 23 

DSGVO erfüllt sind. Zahlreiche Kliniken unterliegen auch dem Anwendungsbereich des BSI-

Gesetzes und müssen jede unnötige Schwächung der klinischen IT-Strukturen vermeiden. 

Vor diesem Hintergrund bevorzugen manche Kliniken anstelle einer cloudbasierten Lösung 

den Einsatz marktgängiger lokaler Lösungen zum Diabetes-Datenmanagement, die keine In-

ternetverbindung erfordern und die mit zahlreichen Messgeräten bzw. Insulinpumpen un-

terschiedlicher Hersteller kompatibel sind.  

Mit welchen der offline-basierten Datenmanagement-Lösungen anderer Anbieter können die 

Daten aus dem Hilfsmittel eingelesen werden? 

Antwort Dexcom:  

Wie bereits erwähnt, war das CGM-System von Dexcom als Cloud-Service generell nicht für 

die Übertragung von Patientendaten auf lokale Systeme von Gesundheitsversorgern konzi-

piert. 
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Neben den oben beschriebenen Möglichkeiten (Auslesen der CGM-Daten aus dem Gerätedis-

play, lokaler Zugriff in der App oder anonyme Nutzung von CLARITY) sind die Produkte von 

Dexcom jedoch auch interoperabel im Sinne von Industriestandards, so dass unsere Nutzer 

verschiedene alternative Lösungen (mit oder ohne Cloud-Nutzung) nutzen können, die von 

externen Anbietern angeboten und betrieben werden. Derzeit gibt es eine Reihe solcher exter-

ner Softwarelösungen, darunter u.a. mySugr, MyFitnessPal, Carbs & Cals, myDiabetes, Gluco-

Check, Diabetik, DiabetesGuru, Glucose Buddy, etc. Sie können diese bequem mit dem 

Dexcom rtCGM-System verwenden, da es keine prinzipiellen Unterschiede in der Anwendung 

zwischen Dexcom und solchen externen Softwarelösungen gibt und, wie bereits erwähnt, die 

Produkte von Dexcom gemäß Industriestandards interoperabel sind. 

Durch die Zusammenarbeit mit Glooko/diasend bietet Dexcom die Möglichkeit, mit Hilfe ei-

ner medizinisch geschulten Person eine Langzeitanalyse durchzuführen, ohne dass eine Ver-

bindung zur Dexcom-Cloud erforderlich ist. Zu diesem Zweck können Patienten den Glooko-

Sender in der Praxis ihres Diabetologen verwenden. So können Patienten ihren Empfänger 

über USB mit dem Glooko-Sender verbinden und die Daten direkt vom Empfänger herunter-

laden, ohne eine Verbindung zur Dexcom-Cloud herstellen zu müssen. So können sie wählen, 

wo und wie Ihre Daten heruntergeladen werden (weitere Einzelheiten finden Sie in der Bedie-

nungsanleitung des Glooko-Senders - für Glooko-Nutzer und in der Gebrauchsanweisung - für 

diasend-Nutzer). Die Nutzung von Glooko/diasend setzt jedoch voraus, dass Patienten/Pra-

xen online ein Konto bei Glooko/diasend eröffnen, um auf die Daten zugreifen zu können. 

Neben der Glooko/diasend-Lösung ermöglicht Dexcom auch die Übertragung von CGM-Da-

ten an die Apple Health App und Samsung Health App. Es ist möglich, Daten mit Apple Health 

und Samsung Health zu teilen, ohne die Dexcom-Cloud zu nutzen oder mit Dexcom zu teilen. 

Die von Apple Health und Samsung Health empfangenen Daten werden mit einer dreistündi-

gen Verzögerung über die Dexcom-API übertragen. 

Ein letzter Aspekt: Da Sie den Einsatz lokaler Diabetes-Datenmanagement-Lösungen erwäh-

nen, die aus Gründen der IT-Sicherheit keine Internetverbindung benötigen - dies verkennt, 

dass Cloud-Dienste ein viel höheres Maß an IT-Sicherheit bieten, als es lokale Lösungen in 

Praxen oder Krankenhäusern je bieten könnten. Denn Cloud-Dienste enthalten viele fort-

schrittliche Sicherheitsfunktionen, die garantieren, dass Daten sicher gespeichert und verar-

beitet werden. Funktionen wie granulare Berechtigungen und Zugriffsmanagement über Rol-

lenkonzepte können den Zugang zu sensitiven Daten auf die Mitarbeiter beschränken, die ihn 

benötigen, und so die Angriffsfläche für böswillige Akteure verringern. Cloud-Anbieter wie 

Dexcom haben für ihre Plattformen und die von ihnen verarbeiteten Daten grundlegende 

Schutzmechanismen wie Authentifizierung, Zugriffskontrolle und Verschlüsselung imple-

mentiert. Das ist mehr, als der typische Gesundheitsversorger (insbesondere in kleineren Pra-

xen) jemals vernünftigerweise umsetzen kann. 

 

*** 
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BVKD-Geschäftsstelle

Von: Schneider, Florian <florian.schneider.fs3@roche.com>

Gesendet: Mittwoch, 27. Oktober 2021 18:30

An: BVKD-Geschäftsstelle

Cc: Schneider, Steffen

Betreff: Re: Unsere Anfrage zum Datenschutz - VORAB PER E-MAIL

Sehr geehrter Herr Jannaschk, 

wie angekündigt, kommen wir zurück auf Ihre E-Mail vom 4. Oktober 2021 und die darin gestellten Fragen zu 

unseren Geräten Accu-Chek Insight und Accu-Chek Combo. Gerne beantworten wir Ihre Fragen im Folgenden. 

 

Zu Frage 1: 

Auch ohne Cloud-Lösung lassen sich die Daten Offline, beispielsweise über die Desktop-Lösung Smart Pix Software 

verarbeiten. Bitte entnehmen Sie der nachfolgenden Tabelle, welche Daten in welchem Anwendungsszenario in 

welchem Umfang verfügbar sind: 

 

Diabetes 
Management 

Systeme (DMS) 

 

Diabetes Gerät 
für Patient 

Roche: 
Roche Diabetes Care 
Platform (SaaS) 

Roche: 
Smart Pix Software (offline 
DMS) 

Diabeloop: 
Yourloops 
(SaaS) 

DMS von 
Drittanbietern 

Combo Pumpe Hochladen aller Daten 
möglich mittels eines 
kompatiblen Infrarot-
Lesegeräts (360 cable, 
Realtyme cable, 
SmartPix Device 
Reader II) möglich.  

 

Pumpe und Diabetes 
Manager müssen beide 
separat ausgelesen 
werden. 

Hochladen aller Daten 
möglich mittels eines 
kompatiblen Infrarot-
Lesegeräts (SmartPix Device 
Reader I oder II) möglich. 
  
Pumpe und Diabetes 
Manager müssen beide 
separat ausgelesen werden. 

- DMS von 
Drittanbietern 
können über die 
offene 
Schnittstelle des 
Smart Pix Device 
Reader II nahezu 
alle Daten 
auslesen 
(Insulinsensitivität 
und Insulin-
Kohlenhydrat-
Verhältnis werden 
in der offenen 
Schnittstelle nicht 
zur Verfügung 
gestellt). 

Combo 
Diabetes 
Manager 

Insight Pumpe 
mit mySugr 
pump control 
module 

Der Patient kann den 
Bolus von der mySugr 
App mit der 
Gesundheitseinrichtung 
teilen. 

Durch direktes Pairing der 
Insight Pumpe mit dem Smart 
Pix Device Reader können 
die 
Pumpendaten  hochgeladen 
werden. Manuelle Einträge 
die in der mySugr App 
gespeichert sind und über die 
Reportfunktion als CSV-Datei 
exportiert werden, können mit 
einem Plugin für Smart Pix 
Software hochgeladen 
werden ( mit Ausnahme der 
Insulinsensitivität und des 
Insulin-Kohlenhydrat-
Verhältnisses). 

- Sowohl aus der 
Smart Pix 
Software als auch 
aus mySugr 
können die Daten 
exportiert werden, 
die ggf. in DMS 
von Drittanbietern 
importiert werden 
können. 
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Insight Pumpe 
(Standalone) 

- Durch direktes Pairing der 
Insight Pumpe mit dem Smart 
Pix Device Reader können 
die Pumpendaten 
hochgeladen werden. 
Weitere Daten sind nicht 
verfügbar. 

- Aus der Smart Pix 
Software können 
die Daten 
exportiert werden, 
die ggf. in DMS 
von Drittanbietern 
importiert werden 
können. 

Insight Pumpe 
mit Diabeloop 
System (AID) 

- - Automatisches 
Hochladen der 
Daten von dem 
Diabetes 
Manager in die 
Yourloops 
Platform. 
Patient kann 
diese Daten 
dann von dort 
mit dem HCP 
teilen. 

- 

Insight Pumpe 
mit Diabetes 
Manager 
(nur 
Bestandskunden, 
weil Diabetes 
Manager nicht 
mehr vertrieben 
wird) 

Hochladen aller Daten 
durch das Auslesen des 
Diabetes Manager 
möglich (durch einfache 
Verbindung des 
Diabetes Manager mit 
einem Standard USB-
Kabel mit dem 
Computer) 

Hochladen aller Daten durch 
das Auslesen des Diabetes 
Manager möglich (durch 
einfache Verbindung des 
Diabetes Manager mit einem 
Standard USB-Kabel mit dem 
Computer) 

- DMS von 
Drittanbietern 
können über die 
offene 
Schnittstelle des 
Smart Pix Device 
Reader II nahezu 
alle Daten 
auslesen 
(Insulinsensitivität 
und Insulin-
Kohlenhydrat-
Verhältnis werden 
in der offenen 
Schnittstelle nicht 
zur Verfügung 
gestellt) 

 

Zu Frage 2: 

Die führenden IT-Systeme im Krankenhaus (KIS/LIS) können die Daten jederzeit über die Schnittstelle importieren 

und so einer weiteren internen, nicht cloud-basierten Verarbeitung zuführen. Hierfür bestehen dann die in der o.g. 

Tabelle aufgeführten Möglichkeiten. 

 

Zu Frage 3: 

Mit Ausnahme von offiziellen Partnerschaften, können wir generell keine Aussagen zur Kompatibilität unser Geräte 

mit Drittanbietern treffen. Der Smart Pix Device Reader II hat eine offene Schnittstelle, der einen Export aller Daten 

für Lesegeräte ermöglicht, mit Ausnahme der Daten zur Insulinsensitivität und zum Insulin-Kohlenhydrat-Verhältnis. 

Die Daten werden von Diabetes-Management-Systemen verschiedener Drittanbieter genutzt, allerdings können wir 

eine Integration und Kompatibilität mit unseren Geräten, mit Ausnahme von Diabeloop für die Insight-Pumpe und 

Diasend für die Solo-Pumpe, nicht garantieren. 

Die Geräte unserer jüngsten Generation von Blutzuckermessgeräten funktionieren auf Basis offener Standards 

entsprechend der Continua Health Alliance, die es jedem mit entsprechendem technischen Wissen erlaubt, unsere 

Geräte auszulesen. Aus Sicherheitsgründen wird ein Zugriff für ein direktes Auslesen der Pumpen und 

Diabetesmanager für die Insight- und Combo-Pumpe für Dritte nicht ermöglicht. 

 

Bitte lassen Sie uns wissen, wenn Sie hierzu noch Rückfragen haben. 

 

Mit freundlichen Grüßen 
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Steffen Schneider 

- International Product Manager - 

 

Florian Schneider 

- Datenschutzbeauftragter - 

 

 

Am Mo., 4. Okt. 2021 um 20:45 Uhr schrieb Florian Schneider <florian.schneider.fs3@roche.com>: 

Sehr geehrter Herr Jannaschk, 

 

vielen Dank für Ihre Vorab-E-Mail und Ihre Rückfragen. Ich werde versuchen, Ihnen möglichst rasch Rückmeldung 

zu geben. 

 

Freundliche Grüße 

 

Florian Schneider 

 

Am Mo., 4. Okt. 2021 um 19:16 Uhr schrieb BVKD-Geschäftsstelle <geschaeftsstelle@die-diabetes-kliniken.de>: 

Sehr geehrter Herr Schneider, 

  

wir kommen zurück auf unsere Anfrage zum Datenschutz vom 05.03.2021 und bedanken uns zunächst nochmals 

herzlich für Ihre Rückantwort. 

  

Zwischenzeitlich konnten wir nun alle Stellungnahmen der angeschriebenen Anbieter sichten. Leider müssen wir 

feststellen, dass die Antworten einiger Hersteller sich nicht mit der unlängst veröffentlichten Rechtsauffassung der 

deutschen Datenschutzbehörden decken. Manche Ausführungen stimmen auch nicht mit anderslautenden 

Verlautbarungen in Werbung und Produktunterlagen überein. 

  

Vor diesem Hintergrund beabsichtigen wir, die erhaltenen Antworten einer juristischen Prüfung zuzuführen sowie 

gegebenenfalls den Datenschutzbehörden vorzulegen, damit wir abschließend unseren Mitgliedern rechtssichere 

Empfehlungen geben können. 

  

Wir gehen davon aus, dass eine solche Klärung auch in Ihrem Interesse ist. Daher bitten wir um die Beantwortung 

der nachfolgenden, weiteren Fragen zu jedem Ihrer nachstehenden Hilfsmittel: 

  

Accu-Chek Insight, Accu-Chek Combo 

  

Frage 1: 

Die ledigliche Möglichkeit zum Ablesen des Gerätedisplays ist für eine CSII- bzw. rtCGM-Therapie regelmäßig nicht 

ausreichend. Können die mit dem Hilfsmittel erhobenen Rohdaten (z.B. Glukosewerte, Insulinausschüttung, 
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BVKD‐Geschäftsstelle

Von: Wernicke, Julia <jwernicke@menarini‐berlin.de>
Gesendet: Mittwoch, 13. Oktober 2021 10:15
An: BVKD‐Geschäftsstelle
Cc: Kleist, Daniel; Mailbox BC‐dpo.germany
Betreff: Re: Unsere Anfrage zum Datenschutz ‐ VORAB PER E‐MAIL

Kennzeichnung: Zur Nachverfolgung
Kennzeichnungsstatus: Erledigt

Sehr geehrter Herr Jannaschk, 
 
vielen Dank für Ihre erneute Anfrage. Gerne beantworten wir Ihre weiteren Fragen zum rtCGM‐System GlucoMen 
Day CGM, das wir als A. MENARINI DIAGNOSTICS Deutschland ‐ eine Division der Berlin‐Chemie AG gegenwärtig 
vertreiben. 
 
Antwort zur Frage 1: 
GlucoMen Day® CGM ist ein System zur kontinuierlichen Glukosemessung. Die Glukosewerte werden in 
die dazugehörige GlucoMen Day® App über Bluetooth übertragen. Die in der App hinterlegten Daten 
können ohne Einbindung Dritter in Form eines 
1). In-App-Berichts geteilt werden. Für den ausgewählten Analysezeitraum (3, 7, 14 oder 28 Tage) werden 
die Glukosedaten statistisch ausgewertet (AGP, Glukosedurchschnitt, TiR, Standardabweichung und 
Variationskoeffizient) und grafisch aufbereitet. Dieser Bericht kann direkt in der App angezeigt und 
analysiert werden. Darüber hinaus besteht die Möglichkeit erstellte Berichte zu exportieren und bspw. per 
E-Mail in Form einer PDF-Datei bereitzustellen. 
2. ) Neben der Aufbereitung der Daten in der App können die Rohdaten der Glukosemessung in Form 
einer CSV-Datei exportiert und in kompatible, lokale Analyseprogramme (bspw. SmartPix, DIABASS oder 
SiDiary) importiert werden. 
  
Lediglich optional und nach ausdrücklicher Freigabe durch den Nutzer können die Daten aus der App in 
die Cloud des Herstellers WaveForm Technologies Inc./AgaMatrix Inc. gesendet werden. Beachten Sie in 
diesem Zusammenhang auch unsere Ausführungen vom 25.03.2021. 
 
Antwort zur Frage 2: 

Eine Nutzung des rtCGM-System GlucoMen Day CGM ist ohne Verwendung einer Cloud-Verbindung 
möglich. Beachten Sie hierzu unsere ausführliche Antwort zur Frage 1. 
 
Antwort zur Frage 3: 
Die zugrundeliegenden Daten können aus der App heraus mittels CSV-Datei exportiert und ohne 
Einbindung Dritter in lokal installierte Analyseprogramme wie Smartpix, Diabass oder SiDiary importiert 
werden. Der Export der CSV-Datei kann ohne verfügbare Internetverbindung per Bluetooth erfolgen, sofern
die Klinik über die technische Ausstattung verfügt. Hierbei wird die Datei per Bluetooth-Verbindung vor Ort 
in der Klinik an den Rechner übertragen auf dem die lokale Analysesoftware installiert ist und in das 
verwendete Programm importiert. 

Darüber hinaus kann die Übertragung der Daten in die offline-basierten Datenmanagement Lösungen per 
E-Mail erfolgen. Entweder direkt an einen Account der behandelnden Klinik oder an den E-Mail Account 
des Anwenders, der von dort die Datei mittels eines externen und mobilen Speichermediums in der Klinik 
bereitstellt. Bei Nutzung von Diabass besteht weiterhin die Möglichkeit der DIABASS SecureSend Funktion 
per App. Mit DIABASS SecureSend kann der Patient die Daten aus der Offline-Nutzung sicher und ohne 
Zugriff Dritter an den Arzt/Klinik schicken: der Arzt/Klinik erstellt dem Patienten hierzu auf Knopfdruck ein 
Infoblatt mit Versanddaten, dazu kann er ihm eine Anleitung mitgeben. Die Daten kommen dann beim 
Arzt/Klinik direkt per E-Mail in Form eines verschlüsselten Datenpakets an. Diese werden dann nach Wahl 
des Arztes/Klinik entweder halbautomatisch (d.h. per Doppelklick auf den Mailanhang) oder 
vollautomatisch (automatischer Abruf der E-Mails) ins DIABASS eingepflegt. 
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Im Fall von Rückfragen stehen wir Ihnen jederzeit gerne zur Verfügung. 
 
Mit freundlichen Grüßen 
Dr. Julia Wernicke ‐ Datenschutzbeauftragte                                                     Daniel Kleist ‐ Leiter Operatives Geschäft 
 
-------------------------- 
i.V. Dr. Julia Wernicke 
Data Protection Officer, Head of Data Protection 
Rechtsanwältin (Syndikusrechtsanwältin) 
 
BERLIN-CHEMIE AG/ A. Menarini Research & Business Service GmbH 
Glienicker Weg 125, 12489 Berlin 
  
Tel.:  +49 (0)30 / 67 07 33 85 
Mobil: +49 152 2250 6829 
Fax:  +49 (0)30 / 67 07 31 97 
Email: jwernicke@menarini-berlin.de 
www.berlin-chemie.de 
 
 
Am Mo., 4. Okt. 2021 um 19:16 Uhr schrieb BVKD‐Geschäftsstelle <geschaeftsstelle@die‐diabetes‐kliniken.de>: 

Sehr geehrte Frau Dr. Wernicke, 

  

wir kommen zurück auf unsere Anfrage zum Datenschutz vom 05.03.2021 und bedanken uns zunächst nochmals 
herzlich für Ihre Rückantwort. 

  

Zwischenzeitlich konnten wir nun alle Stellungnahmen der angeschriebenen Anbieter sichten. Leider müssen wir 
feststellen, dass die Antworten einiger Hersteller sich nicht mit der unlängst veröffentlichten Rechtsauffassung der 
deutschen Datenschutzbehörden decken. Manche Ausführungen stimmen auch nicht mit anderslautenden 
Verlautbarungen in Werbung und Produktunterlagen überein. 

  

Vor diesem Hintergrund beabsichtigen wir, die erhaltenen Antworten einer juristischen Prüfung zuzuführen sowie 
gegebenenfalls den Datenschutzbehörden vorzulegen, damit wir abschließend unseren Mitgliedern rechtssichere 
Empfehlungen geben können. 

  

Wir gehen davon aus, dass eine solche Klärung auch in Ihrem Interesse ist. Daher bitten wir um die Beantwortung 
der nachfolgenden, weiteren Fragen zu jedem Ihrer nachstehenden Hilfsmittel: 

  

Glucomen Day 

  

Frage 1: 

Die ledigliche Möglichkeit zum Ablesen des Gerätedisplays ist für eine CSII- bzw. rtCGM-Therapie regelmäßig nicht 
ausreichend. Können die mit dem Hilfsmittel erhobenen Rohdaten (z.B. Glukosewerte, Insulinausschüttung, 
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BVKD-Geschäftsstelle

Von: Datenschutz - Ypsomed GmbH <datenschutz@ypsomed.de>

Gesendet: Mittwoch, 17. November 2021 13:43

An: BVKD-Geschäftsstelle

Betreff: AW: Unsere Anfrage zum Datenschutz - VORAB PER E-MAIL

Sehr geehrter Herr Jannaschk, 
 
gerne beantworten wir Ihre Fragen aus dem Schreiben vom 04. Oktober 2021 bezüglich der datenschutzrechtlichen Bedingungen 
bei der Nutzung unserer mylife Software und entschuldigen uns für die lange Bearbeitungszeit.  
 
Frage 1: 
Die ledigliche Möglichkeit zum Ablesen des Gerätedisplays ist für eine CSII- bzw. rtCGM-Therapie regelmäßig nicht 
ausreichend. Können die mit dem Hilfsmittel erhobenen Rohdaten (z.B. Glukosewerte, Insulinausschüttung, Ereignisse, 
Alarme, manuelle Eingaben, Basalratenprogrammierung, …) für ein computergestütztes Diabetes-Datenmanagement 
genutzt werden, ohne dass hierzu diese Daten an Dritte übermittelt werden (müssen)? 
Falls ja: Bitte beschreiben Sie die Möglichkeiten, die der Klinik zu Verfügung stehen. Bitte teilen Sie auch mit, wenn und 
inwieweit sich nicht alle mit dem Hilfsmittel erhobenen Daten auf diese Weise nutzen lassen. 
 
Die in den mylife Therapiemanagement Produkten gespeicherten Therapiedaten können auf verschiedene Art angezeigt werden. 
Mit der mylife Software und Cloud sind folgende Berichte möglich:  
•               Dashboard: Ansicht für den Import und die Synchronisierung von Gerätedaten und für einen schnellen Überblick über die 

Entwicklungen und Ergebnisse der Therapie 
•              Übersicht: Grafische Darstellung der Therapiedaten 
•              Tagebuch: Chronologische Liste aller Informationen, Notizen sowie Daten 
•              Standardtag: Für ein 24-Stunden-Blutzuckermuster 
•              Verteilung: Zur Anzeige des Blutzuckerverlaufs während des Tages oder in bestimmten Zeiträumen 
•              Insulinbericht: Zeigt die Insulinmenge, das Basalraten-Bolus-Verhältnis und die Bolusarten an 
•               Trendbericht: Zum Vergleich der Therapie innerhalb zweier Zeiträume und zur Identifizierung von 

Optimierungsmöglichkeiten der Therapie 
•               Pumpeneinstellungen: Dient der automatischen Speicherung der Pumpeneinstellungen bei jedem Datenimport und dem 

Vergleich der Pumpeneinstellungen zweier Zeiträume. Einstellungen des Bolusvorschlagsrechners werden ebenfalls 
separat dargestellt. 

•               Patientenverzeichnis: Nur in der professionellen Version verfügbar. Für Ärzte zur Erstellung, Anzeige und individuellen 
Verwaltung von Patientendaten relevant 

•              Einstellungen: Zur Konfiguration der Software entsprechend Ihren Präferenzen 
Diese Berichte kann die Klinik mit der mylife Software und Cloud selbst erzeugen oder die Patienten bringen diese mit der mylife 
Cloud oder mylife Software erzeugten Berichte im PDF-Format mit (via ihr eigenes Patientenkonto). 
Die mylife App bietet im Tagebuch eine chronologische, tabellarische Anzeige der erfassten Therapiedaten. Ebenso ist ein PDF-
Export eines Teils der genannten Berichte möglich (Pumpeneinstellungen, Statistiken zu Blutzuckerverläufen, Insulinverbrauch und 
eine Tag-für-Tag Übersicht der relevanten Therapiedaten), der mit der Klinik geteilt werden kann.  
 
Frage 2: 
Wenn der Patient keine Einwilligung zur Datenverarbeitung gemäß den Nutzungsbedingungen der von Ihnen vorgesehenen 
Cloudlösung(en) erteilen will oder seine Einwilligung später widerruft: Wie können die mit dem Hilfsmittel erhobenen Daten 
dann weiterhin - über die bloße Möglichkeit zum Ablesen vom Gerätedisplay hinausgehend – im Rahmen eines 
computergestützten Datenmanagements von der Klinik zur Behandlung genutzt werden, so dass die fehlende Einwilligung 
zur Datenverarbeitung nicht zu Nachteilen bezüglich der Therapie- und Behandlungsqualität führen muss? 
 
Sofern jemals ein mylife Cloud Konto bestand, können die Daten daraus vor Schließen des Kontos im PDF- oder CSV-Format 
exportiert werden.  
Es ist mit Hilfe der mylife Software und des mylife (Bluetooth) Dongle möglich die Daten der mylife YpsoPump offline auszulesen 
und zu exportieren. Ebenso ist das für eine Vielzahl an Blutzuckermessgeräten möglich. Mit der mylife App erfasste CGM-Daten 
des Dexcom G6 Systems sind aktuell in der Dexcom CLARITY Cloud einsehbar. Wir planen diese bald ebenfalls in der mylife Cloud 
anzuzeigen.   
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Frage 3: 
Im klinischen Behandlungsalltag ist sicherzustellen, dass u.a. die Pflichten aus Art. 5 DSGVO (Datenminimierung, 
Zweckbindung) eingehalten werden und die Vorgaben aus Art. 23 DSGVO erfüllt sind. Zahlreiche Kliniken unterliegen auch 
dem Anwendungsbereich des BSI-Gesetzes und müssen jede unnötige Schwächung der klinischen IT-Strukturen 
vermeiden. Vor diesem Hintergrund bevorzugen manche Kliniken anstelle einer cloudbasierten Lösung den Einsatz 
marktgängiger lokaler Lösungen zum Diabetes-Datenmanagement, die keine Internetverbindung erfordern und die mit 
zahlreichen Messgeräten bzw. Insulinpumpen unterschiedlicher Hersteller kompatibel sind.  
Mit welchen der offline-basierten Datenmanagement-Lösungen anderer Anbieter können die Daten aus dem Hilfsmittel 
eingelesen werden? 
 
Therapiedaten aus der mylife YpsoPump und den mylife Blutzuckermessgeräten können mit Hilfe der mylife Software und des mylife 
(Bluetooth) Dongle bzw. USB-Kabeln offline ausgelesen und exportiert werden.  
Ebenso ist ein Auslesen der mylife YpsoPump mit der Software Diabass und SmartPix möglich.  
Therapiedaten aus der mylife App können offline, also via PDF Bericht exportiert werden. Eine Online-Synchronisierung zwischen 
der mylife App und der mylife Cloud sind jedoch für Patienten möglich. Aus der mylife Cloud sind verschiedene Exporte möglich. Mit 
der mylife App erfasste CGM-Daten des Dexcom G6 Systems sind aktuell in der Dexcom CLARITY Cloud einsehbar. Wir planen 
diese bald ebenfalls in der mylife Cloud anzuzeigen.   
 
Wir hoffen Ihre Fragen hiermit beantwortet zu haben. Bei weiteren Fragen oder Anregungen können Sie sich gerne bei uns melden. 
Unseren Kunden-Service erreichen Sie von Montag bis Freitag von 8.00 Uhr bis 17.00 Uhr unter der kostenlosen Service-Hotline 
0800 9776633. 
 
Mit freundlichen Grüßen 
 
Guelcan Yilmaz 
Datenschutzkoordinatorin DE/AT 
 
Ypsomed GmbH 
Höchster Strasse 70 
65835 Liederbach 
Deutschland 
 
+4969310197138 (direct) 
 
guelcan.yilmaz@ypsomed.com 
https://www.ypsomed.com 
 
mylife™ – More freedom. More confidence. With mylife™. www.mylife-diabetescare.com/ 
Visit us on Facebook | Instagram | YouTube | Twitter 
 

Von: BVKD-Geschäftsstelle [mailto:geschaeftsstelle@die-diabetes-kliniken.de]  

Gesendet: Montag, 4. Oktober 2021 19:16 

An: Datenschutz - Ypsomed GmbH <datenschutz@ypsomed.de> 

Betreff: Unsere Anfrage zum Datenschutz - VORAB PER E-MAIL 

 

Sehr geehrte Frau Glaus, 

 

wir kommen zurück auf unsere Anfrage zum Datenschutz vom 05.03.2021 und bedanken uns zunächst nochmals 

herzlich für Ihre Rückantwort. 

 

Zwischenzeitlich konnten wir nun alle Stellungnahmen der angeschriebenen Anbieter sichten. Leider müssen wir 

feststellen, dass die Antworten einiger Hersteller sich nicht mit der unlängst veröffentlichten Rechtsauffassung der 

deutschen Datenschutzbehörden decken. Manche Ausführungen stimmen auch nicht mit anderslautenden 

Verlautbarungen in Werbung und Produktunterlagen überein. 

 

Vor diesem Hintergrund beabsichtigen wir, die erhaltenen Antworten einer juristischen Prüfung zuzuführen sowie 

gegebenenfalls den Datenschutzbehörden vorzulegen, damit wir abschließend unseren Mitgliedern rechtssichere 

Empfehlungen geben können. 
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BVKD‐Geschäftsstelle

Von: Dr. Dominik Greim <d.greim@eyedsec.de>
Gesendet: Montag, 18. Oktober 2021 14:00
An: 'geschaeftsstelle@die‐diabetes‐kliniken.de'
Cc: Richard Laqua; Jürgen Friedrich
Betreff: AW: Unsere Anfrage zum Datenschutz

Sehr geehrter Herr Jannaschk, sehr geehrter Bundesverband klinischer Diabetes‐Einrichtungen DIE Diabetes Kliniken 
e.V. 
 

im Auftrag von Herrn Laqua möchte ich, im Folgenden, gerne Ihre Fragen zu den Produkten Dana RS & Dana i des 
Herstellers SOOIL Developments Co. Ltd., vertrieben durch die IME‐DC GmbH, beantworten. 
 

Frage 1: 
Die ledigliche Möglichkeit zum Ablesen des Gerätedisplays ist für eine CSII- bzw. rtCGM-Therapie regelmäßig nicht 
ausreichend. Können die mit dem Hilfsmittel erhobenen Rohdaten (z.B. Glukosewerte, Insulinausschüttung, 
Ereignisse, Alarme, manuelle Eingaben, Basalratenprogrammierung, …) für ein computergestütztes Diabetes-
Datenmanagement genutzt werden, ohne dass hierzu diese Daten an Dritte übermittelt werden (müssen)? 
Antwort 1: 
Wir, die IME-DC, nehmen Datenschutz sehr wichtig, insbesondere in Anbetracht dessen, dass es sich bei den mit Hilfe 
durch uns vertriebener Produkte verarbeiteten Daten gem. Art. 4 DSGVO um Gesundheitsdaten handelt, für die die 
besonderen Anforderungen des Art. 9 DSGVO gelten. Daher binden durch uns vertriebene Produkte standardmäßig 
keine Cloud-Dienste oder sonstige Dienste Dritter ein, die Verarbeitung findet ausschließlich lokal auf dem 
Gerät statt. 
Die in der Pumpe gespeicherten Daten können darüber hinaus mittels der App AnyDana (bereitgestellt durch den 

Hersteller SOOIL Developments Co. Ltd.) auf ein Smartphone exportiert werden. Auch die Verarbeitung durch diese 

App erfolgt ausschließlich lokal auf dem Gerät des jeweiligen Nutzers und daher auch in dessen Verantwortung. 

Diese App unterstützt den Export der gespeicherten Datenbank womit die Daten über folgende Universal‐

Datenmanagementprogramme weiterverarbeitet werden können: 

 Diabass 

 SiDiary 

 Accu Chek Smartpix Software 

 Diasend 

Da es sich hierbei um Software von nicht mit uns verbundenen Dritten handelt können wir Ihnen zur Einhaltung der 
datenschutzrechtlichen Gegebenheiten keine Auskunft geben. Inwiefern die Daten durch die jeweilige Software auch 
diesen Dritten zugänglich gemacht wird sollte in der jeweiligen Datenschutzerklärung des Herstellers einsehbar sein. 
 

Frage 1, Teil 2: 
Falls ja: Bitte beschreiben Sie die Möglichkeiten, die der Klinik zu Verfügung stehen. Bitte teilen Sie auch mit, wenn 
und inwieweit sich nicht alle mit dem Hilfsmittel erhobenen Daten auf diese Weise nutzen lassen. 
Antwort 1, Teil 2: 
Unseres Wissens nach funktionieren die Programme Diabass, SiDiary Professional & Accu Chek Smartpix Software 
ohne die Übertragung der Daten an den jeweiligen Softwarehersteller oder etwaige andere Dritte. Hierzu sollte 
jedoch der jeweiligen Hersteller separat kontaktiert werden, da wir über Produkte anderer Hersteller keine 
rechtssicheren Auskünfte geben können. 
Um die Daten von den Geräten Dana RS & Dana i auslesen zu können wird die App AnyDana (für mobile Endgeräte) 
benötigt. Diese stellt per Bluetooth eine Verbindung mit den Insulinpumpen her und speichert anschließend die 
Daten lokal auf dem Endgerät. Es erfolgt keine Übertragung der Daten an uns oder Dritte, die App hat keinerlei 
Cloud‐Funktion. Von dort aus können die Daten dann wie oben beschrieben exportiert und mit den o.g. 
Programmen von Drittherstellern verarbeitet werden. Hinsichtlich der Frage inwieweit sich auf diesem Weg nicht 
alle erhobenen Daten auf diese Weise nutzen lassen müssen wir sie leider wiederum an den jeweiligen Hersteller 
verweisen, da uns deren einzelne Produktspezifikationen nicht bekannt sind. 
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Frage 2: 
Wenn der Patient keine Einwilligung zur Datenverarbeitung gemäß den Nutzungsbedingungen der von Ihnen 
vorgesehenen Cloudlösung(en) erteilen will oder seine Einwilligung später widerruft: Wie können die mit dem 
Hilfsmittel erhobenen Daten dann weiterhin - über die bloße Möglichkeit zum Ablesen vom Gerätedisplay 
hinausgehend – im Rahmen eines computergestützten Datenmanagements von der Klinik zur Behandlung genutzt 
werden, so dass die fehlende Einwilligung zur Datenverarbeitung nicht zu Nachteilen bezüglich der Therapie- und 
Behandlungsqualität führen muss? 
Antwort 2: 
Wir, die IME‐DC GmbH, sowie der Hersteller der genannten Insulinpumpen, die SOOIL Developments Co. Ltd. sehen 
keine Cloudlösung zur Verarbeitung der durch die Pumpen erhobenen Daten vor. Die optional verfügbare App 
AnyDana zum Auslesen der Daten von den Pumpen speichert ebenso wie die Pumpen selbst Daten ausschließlich 
lokal. Es erfolgt daher grundsätzlich keine Weitergabe von Daten an uns oder Andere und damit auch keine 
Verarbeitung im Sinne der DSGVO durch uns oder Andere. Daher ist aus unserer Sicht keine Einwilligung zur 
Datenverarbeitung gem. Art. 9 Abs. 2 lit. a notwendig. Inwiefern die unter Frage 1 genannten Programme von 
Drittherstellern Daten weitergeben entzieht sich unseres Verantwortungsbereiches und muss daher bei diesen 
erfragt werden. Sofern die Verarbeitung durch die Software der genannten Dritthersteller ausschließlich lokal (in 
den Kliniken) erfolgt sehen wir keinerlei Einschränkungen hinsichtlich der Therapie & Behandlungsqualität bei Nicht‐
Vorliegen einer rechtswirksamen Einwilligung des Patienten. 
 

Frage 3: 
Im klinischen Behandlungsalltag ist sicherzustellen, dass u.a. die Pflichten aus Art. 5 DSGVO (Datenminimierung, 
Zweckbindung) eingehalten werden und die Vorgaben aus Art. 23 DSGVO erfüllt sind. Zahlreiche Kliniken unterliegen 
auch dem Anwendungsbereich des BSI-Gesetzes und müssen jede unnötige Schwächung der klinischen IT-Strukturen 
vermeiden. Vor diesem Hintergrund bevorzugen manche Kliniken anstelle einer cloudbasierten Lösung den Einsatz 
marktgängiger lokaler Lösungen zum Diabetes-Datenmanagement, die keine Internetverbindung erfordern und die 
mit zahlreichen Messgeräten bzw. Insulinpumpen unterschiedlicher Hersteller kompatibel sind.  
 
Mit welchen der offline-basierten Datenmanagement-Lösungen anderer Anbieter können die Daten aus dem 
Hilfsmittel eingelesen werden? 
Antwort 3: 
Die genannten Insulinpumpen Dana RS & Dana i sind gem. Art 5 DSGVO auch mit der zugehörigen App AnyDana 
vollkommen frei von Cloud-Diensten. Nach unserem Verständnis ermöglichen wir so Kliniken alle Anforderungen der 
DSGVO in Ihrem Betrieb praxisorientiert und pragmatisch umzusetzen. Inwiefern hierbei die Einschränkung der 
Rechte Betroffener gem. Art. 23 DSGVO zum Tragen kommt ist uns nicht bekannt. Unsere Produkte erfordern 
lediglich zur Installation der App „AnyDana“ eine aktive Internetverbindung, da diese aus den gängigen App-Stores 
heruntergeladen werden muss. Dies stellt aus unserer Sicht keine Schwächung der klinischen IT-Infrastruktur dar, 
sofern entsprechende Richtlinien & Prozesse zur Freigabe von Apps und der Verarbeitung von Daten im Rahmen des 
mobile device management (z.B. gem. der IT-Sicherheitsrichtlinie der KBV gem. §75b SGB V, Anlagen 1, 2 & 3) 
umgesetzt werden. Darüber hinausgehende Maßnahmen zum Einsatz unserer Produkte insbesondere in Hinblick auf 
die Anwendbarkeit des BSIG und der zugehörigen KritisV sind aus unserer Sicht nicht notwendig. 
 
Hinsichtlich der Funktionalität der Produkte von Drittherstellern können wir grundsätzlich keine rechtssichere Auskunft 
geben. Die jeweiligen Hersteller sollten daher separat hinsichtlich Ihrer Anforderungen kontaktiert werden.  
Nach unserem Wissen arbeiten folgende Programme von Drittherstellern ausschließlich lokal:  
Diabass                                                https://www.diabass.com/de#funktionen 

SiDiary Professional                       https://www.sidiary.de/sidiary‐professional‐2395.asp?activeBanner=8 

Accu Chek Smartpix Software    https://www.accu‐chek.de/produkte/datenmanagement/smart‐pix‐

software/overview 
 
 
Ich hoffe ich konnte weiterhelfen, falls weitere Fragen bestehen stehe ich jederzeit zur Verfügung. 
 
mit freundlichen Grüßen 
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Dr. Dominik Greim 
Datenschutz & IT-Sicherheitsberater  
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Von: BVKD‐Geschäftsstelle <geschaeftsstelle@die‐diabetes‐kliniken.de>  
Gesendet: Montag, 4. Oktober 2021 19:16 
An: Datenschutz <datenschutz@eyedsec.de> 
Betreff: Unsere Anfrage zum Datenschutz ‐ VORAB PER E‐MAIL 

 
Sehr geehrter Herr Laqua, 
 
wir kommen zurück auf unsere Anfrage zum Datenschutz vom 05.03.2021 und bedanken uns zunächst nochmals 
herzlich für Ihre Rückantwort. 
 
Zwischenzeitlich konnten wir nun alle Stellungnahmen der angeschriebenen Anbieter sichten. Leider müssen wir 
feststellen, dass die Antworten einiger Hersteller sich nicht mit der unlängst veröffentlichten Rechtsauffassung der 
deutschen Datenschutzbehörden decken. Manche Ausführungen stimmen auch nicht mit anderslautenden 
Verlautbarungen in Werbung und Produktunterlagen überein. 
 
Vor diesem Hintergrund beabsichtigen wir, die erhaltenen Antworten einer juristischen Prüfung zuzuführen sowie 
gegebenenfalls den Datenschutzbehörden vorzulegen, damit wir abschließend unseren Mitgliedern rechtssichere 
Empfehlungen geben können. 
 
Wir gehen davon aus, dass eine solche Klärung auch in Ihrem Interesse ist. Daher bitten wir um die Beantwortung 
der nachfolgenden, weiteren Fragen zu jedem Ihrer nachstehenden Hilfsmittel: 
 
Dana RS, Dana i 
 
Frage 1: 
Die ledigliche Möglichkeit zum Ablesen des Gerätedisplays ist für eine CSII- bzw. rtCGM-Therapie regelmäßig nicht 
ausreichend. Können die mit dem Hilfsmittel erhobenen Rohdaten (z.B. Glukosewerte, Insulinausschüttung, 
Ereignisse, Alarme, manuelle Eingaben, Basalratenprogrammierung, …) für ein computergestütztes Diabetes-
Datenmanagement genutzt werden, ohne dass hierzu diese Daten an Dritte übermittelt werden (müssen)? 
 
Falls ja: Bitte beschreiben Sie die Möglichkeiten, die der Klinik zu Verfügung stehen. Bitte teilen Sie auch mit, wenn 
und inwieweit sich nicht alle mit dem Hilfsmittel erhobenen Daten auf diese Weise nutzen lassen. 
 
Frage 2: 
Wenn der Patient keine Einwilligung zur Datenverarbeitung gemäß den Nutzungsbedingungen der von Ihnen 
vorgesehenen Cloudlösung(en) erteilen will oder seine Einwilligung später widerruft: Wie können die mit dem 
Hilfsmittel erhobenen Daten dann weiterhin - über die bloße Möglichkeit zum Ablesen vom Gerätedisplay 
hinausgehend – im Rahmen eines computergestützten Datenmanagements von der Klinik zur Behandlung genutzt 
werden, so dass die fehlende Einwilligung zur Datenverarbeitung nicht zu Nachteilen bezüglich der Therapie- und 
Behandlungsqualität führen muss? 




